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E l  c o n t e n i d o  d e  e s t e  ú l t i m o  c a p í t u l o  s e  s i n t e t i z a  v i s u a l m e n t e  e n  e l  

s i g u i e n t e  m a p a  c o n c e p t u a l .  

https://www.pwc.com/ca/en/industries/industry-4-0.html


E n  e l  m i s m o  s e  a b o r d a n ,  a  d i s t i n t o s  g r a d o s  d e  

p r o f u n d i d a d  ( t r a z o  f i n o ,  m e d i o  y  g o r d o )  d e  m á s  

a  m e n o s  - d e n t r o  d e  l a  b r e v e d a d  q u e  n o s  h e m o s  

i m p u e s t o -  l o s  t e m a s  q u e  s e  h a n  c o n s i d e r a d o  

q u e  d e b e n  c e r r a r  e l  m ó d u l o .  S e  t r a t a  d e  t r e s  

t e m a s  c u y a  p r i o r i z a c i ó n  t i e n e  s u s  p r o p i a s  

r a z o n e s :  s e  c o n s i d e r a  e s e n c i a l  - s i  l a  T D  v a  d e  

p e r s o n a s  m á s  q u e  d e  t e c n o l o g í a -  t r a t a r  d e  l a s  

c o m p e t e n c i a s  q u e  d e b e n  a d q u i r i r ,  d e s a r r o l l a r  y  

a d a p t a r  l a s  m i s m a s ,  s e g ú n  l a  r e s p o n s a b i l i d a d  y  

u s o  q u e  h a c e n  d e  l a  m i s m a  l o s  d i s t i n t o s  

s e g m e n t o s  d e  p e r s o n a s ;  a  l a s  m i s m a s  v a  

a s o c i a d a  u n o s  c o n o c i m i e n t o s  b á s i c o s  d e  

l e g i s l a c i ó n  y  d e  l a  c i b e r s e g u r i d a d  a n t e  l o s  

a t a q u e s  q u e  s e  p u e d e n  s u f r i r  e n  e l  e s p a c i o  

v i r t u a l ;  y ,  p o r  ú l t i m o ,  d e  u n o s  a s p e c t o s  q u e  n o  

e s t á n  i n c l u i d o s  e n  e l  d i s e ñ o  ( y a  q u e  h a b í a  q u e  

p r i o r i z a r  y  s e l e c c i o n a r )  d e  e s t e  c u r s o ,  s e a  c u a l  

f u e r e  e l  n i v e l  e n  q u e  s e  a b o r d e  e l  a p r e n d i z a j e .  
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L a  T D  v a  d e  p e r s o n a s ,  l u e g o  d e  t e c n o l o g í a .  L a s  

p e r s o n a s  s o n  l a  c l a v e  d e  l a  t r a n s f o r m a c i ó n  n o  

e l  s o f t w a r e .  E s t a s  s o n  f r a s e s  y  c o n c e p t o s  

r e p e t i d o s  e n  c a p í t u l o s  a n t e r i o r e s  d e  e s t e  

m ó d u l o ,  y  q u e  a  m e n u d o  s e  r e f l e j a n  e n  l o s  

m e d i o s  d e  c o m u n i c a c i ó n .  E n  r e l a c i ó n  c o n  l a s  

p e r s o n a s  y  l a  T D  h a y ,  a l  m e n o s ,  d o s  a s p e c t o s  a  

c o n s i d e r a r :   

a) c a p a c i t a r l a s  d i g i t a l m e n t e .  

b) o r i e n t a r  l a  T D  p a r a  c a m b i a r  y  m e j o r a r  l a  

s o c i e d a d ,  m e d i a n t e  e l  u s o  d e  l a  I n n o v a c i ó n  

S o c i a l ,  c o n  l a s  T I C  c o m o  p a l a n c a .  E s t e  

s e g u n d o  a s p e c t o ,  m u y  i m p o r t a n t e ,  n o  s e  

a b o r d a  e n  e s t e  c u r s o .                    



P o r  l o  t a n t o ,  n o s  c e n t r a m o s  e n  l a  c a p a c i t a c i ó n  

o  h a b i l i t a c i ó n  d e  l a s  p e r s o n a s  p a r a  l a  T D ,  a  

t r a v é s  d e  l a  e d u c a c i ó n  y  f o r m a c i ó n .  S e  s u e l e  

u t i l i z a r  u n a  h i p é r b o l e  p a r a  c a r a c t e r i z a r  l a  

n u e v a  s i t u a c i ó n :  “ e d u c a c i ó n  y  f o r m a c i ó n  p a r a  

e l  s i g l o  2 1  ( E F 2 1 ) ” .  S e a  c u a l  f u e r e  l a  f o r m a  d e  

d e n o m i n a r l a ,  l o  c i e r t o  e s  q u e  l a  c a p a c i t a c i ó n  

p a r a  l a  T D  e s  u n a  p a r t e  i n c l u i d a  e n  l a  

n e c e s i d a d  d e  s u  h a b i l i t a c i ó n  p a r a  l a  n u e v a  

s o c i e d a d  p o s i n d u s t r i a l  y  e l  n u e v o  e n t o r n o  

V U C A .  

E l  a p a r t a d o  a b o r d a  e s t e  a s p e c t o  d e  l a s  

n e c e s i d a d e s  d e  E F 2 1 ,  p a r t i e n d o  d e  l o  m á s  

g e n e r a l  a l  c a s o  e s p e c í f i c o  d e  e s t e  c u r s o :  l a  T D  

d e  e m p r e s a s ,  n e g o c i o s ,  u  o r g a n i z a c i o n e s .  
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L a  e d u c a c i ó n  y  l a  f o r m a c i ó n  s e  t r a n s f o r m a n  n o  

s o l o  d e b i d o  a  l a  a p a r i c i ó n  d e l  h e c h o  d i g i t a l ,  

s i n o  a  l o s  c a m b i o s ,  d e  t o d o  t i p o ,  q u e  e s t á  

e x p e r i m e n t a n d o  e l  m u n d o  y  l a s  d i f e r e n t e s  

l o c a l i d a d e s  ( e s  d e c i r ,  l o  g l o b a l  y  l o  l o c a l ) ,  l a s  

p e r s o n a s  i n d i v i d u a l  y  c o l e c t i v a m e n t e ,  y  l a s  

o r g a n i z a c i o n e s  d e  t o d o  t i p o .  C a m b i o s  q u e  d a n  

l u g a r  a  n u e v o s  r e t o s ,  a m e n a z a s ,  n e c e s i d a d e s  y  

o p o r t u n i d a d e s ;  a s í  c o m o  a l  r e p l a n t e a m i e n t o  d e  

l a  f i n a l i d a d  d e  l a  e d u c a c i ó n  y  l a  n e c e s i d a d  d e  

n u e v a s  f o r m a s ,  t i e m p o s ,  a g e n t e s ,  e n t o r n o s ,  

m o m e n t o s  d e  f o r m a c i ó n ,  p o r q u e  e l  f u t u r o  n o  

v a  a  s e r  e l  q u e  s e  p e n s a b a ,  h a s t a  h a c e  

r e l a t i v a m e n t e  p o c o .   E n  u n a  p a l a b r a  s e  h a c e  

n e c e s a r i o  d e s a r r o l l a r ,  a s u m i r  y  p o n e r  e n  

p r á c t i c a  n u e v a s  c u l t u r a s  p a r a  l a  i d e n t i f i c a c i ó n  

y  l a  c o h e r e n c i a  d e l  YO ,  p a r a  v i v i r ,  c o n v i v i r ,  

t r a b a j a r ,  o r g a n i z a r s e ,  e t c .  E s t e  e s  u n  p r o c e s o  

e n  m a r c h a ,  a b i e r t o  e  i n c o m p l e t o .  

                  



En este sentido ya se afirmó que la TD es más que 
un cambio en el que “lo digital sustituya a lo 
analógico” , impl ica cambios en todas las 
producciones humanas e incluso desarrollar una 
“estrategia de supervivencia”, como mínimo. Se trata 
de un cambio cultural profundo. La educación y la 
formación también se transforman, quizá a un ritmo 
menor que el que les gustaría a las personas con 
más visión e innovadoras. 

Sin hablar de un cambio de paradigma en la EF, por 
el momento, sí que es conveniente fijar unos pilares 
en los que fundamentar la EF21. Unos pilares que no 
se pretende que sean ni exclusivos ni excluyentes, y 
que siempre podrán parecer incompletos. Para ello, 
hemos recurrido de nuevo a las preguntas del círculo 
de oro, ya que permiten centrar la cuestión y hacerlo 
de forma visual, simple y concisa. 



 

https://www.pwc.com/ca/en/industries/industry-4-0.html


L a  i d e a  b á s i c a  d e  d i c h a  f i g u r a  e s  d e l  I n f o r m e  

D e l o r s  ( 1 9 9 9 )  i n t e g r a d a  c o n  l a  m e t o d o l o g í a  

d e l  c í r c u l o  d e  o r o  a m p l i a d o ,  y  c o n  r e s p u e s t a s  

p r o p i a s  p a r a  e s t e  m ó d u l o .  D e  l a  m i s m a  s e  

q u i e r e  d e s t a c a r ,  c o m o  r e l e v a n t e  p a r a  e l  

p r o p ó s i t o  d e  e s t e  a p a r t a d o ,  q u e  p o r  d i v e r s a s  

r a z o n e s  l a  e d u c a c i ó n  y  l a  f o r m a c i ó n  p a s a  d e :  

Estar centrada solo en CONOCIMIENTOS, artificialmente 

compartimentados en asignaturas (e incluso en partes de las 

mismas), con poca coordinación y relación entre ellas,  a una 

educación basada en COMPETENCIAS que permitan al ser 

humano y a sus organizaciones alcanzar su finalidad para o 

en el “siglo XXI” 



E s t e  e s  u n  p r o c e s o  d e l  q u e  s e  h a b l a  m u c h o  y  

s e  a v a n z a  p o c o .  

C o n v i e n e  c o m e n z a r  f i j a n d o  u n a  d e f i n i c i ó n ,  

e n t r e  l a s  m u c h a s  q u e  p u e d e n  h a b e r ,  q u e  n o  

o b s t a n t e  p r e s e n t a n  e l e m e n t o s  c o m u n e s ,  q u e  

s o n  l o s  q u e  s e  q u i e r e n  r e s a l t a r  

Es un sistema denso, complejo, integrado y dinámico de 

saberes conceptuales, procedimentales y actitudinales que 

un ser humano ha conseguido desarrollar a ciertos niveles 

de calidad; y que le hacen apto para resolver problemas y 

seguir aprendiendo (significativa, funcional y permanente); 

esencialmente estos saberes hacen al sujeto capaz de 

realizarse como ser humano, como ciudadano y como 

trabajador profesional, o en diversos oficios y tareas” 



L o s  s a b e r e s  i n t e g r a d o s  q u e  c o n s t i t u y e n  l a s  

c o m p e t e n c i a s ,  t i e n d e n  a  h a c e r  c r e c e r  l o s  

n i v e l e s  d e  l o s  c u a t r o  a p r e n d i z a j e s  

f u n d a m e n t a l e s  q u e  p r o p o n e  e l  i n f o r m e  D e l o r s -

U N E S C O :  “ A p r e n d e r  a  a p r e n d e r ” ;  “ a p r e n d e r  a  

h a c e r ” ;  “ a p r e n d e r  a  s e r ” ;  “ a p r e n d e r  a  c o n v i v i r ” .   

E s t a  d e f i n i c i ó n  c o r r e s p o n d e  a  u n  c o l e g i o  

j e s u i t a  d e  G u a t e m a l a  y ,  p e r s o n a l m e n t e ,  l a  

c o n s i d e r a m o s  m u y  a c e r t a d a .  P o r  o t r a  p a r t e ,  l o s  

a l u m n o s  p u e d e n  a c c e d e r  a  l a s  o r i e n t a c i o n e s  y  

p r o p u e s t a s  d e  l a  U E ,  d e l  F o n d o  M o n e t a r i o  

I n t e r n a c i o n a l ,  d e l  B a n c o  M u n d i a l ,  d e  l a  O C D E ,  

e t c .  

  



D e  d i c h a  f u e n t e ,  c o n  a p o r t a c i o n e s  p r o p i a s ,  s e  

h a  c o n s t r u i d o  l a  i m a g e n  q u e  s i n t e t i z a  l a  F i g u r a  

a d j u n t a .  E n  l a  m i s m a  s e  h a c e  u n a  

a p r o x i m a c i ó n  a l  d e s a r r o l l o  d e l  c o n c e p t o  y  

c a r a c t e r í s t i c a s  d e  l a s  c o m p e t e n c i a s .  I n c i d i e n d o  

e n  l a s  c o m p e t e n c i a s  g e n é r i c a s ,  q u e  s o n  l a s  

a d e c u a d a s  p a r a  e s t e  m ó d u l o  d e  i n t r o d u c c i ó n  a  

l a  T D  d e  l a s  e m p r e s a s ,  n e g o c i o s  y  

o r g a n i z a c i o n e s .  

                  



A l  s e r  u n  s i s t e m a  d e n s o ,  c o m p l e j o  y  d i n á m i c o  

e s  n e c e s a r i o  - y  a s í  o c u r r e -  q u e  c a d a  a g e n t e  

( e s c u e l a  d e  n e g o c i o s ,  u n i v e r s i d a d ,  c o n s u l t o r a ,  

o r g a n i z a c i ó n  g l o b a l ,  i d e a l e s  d e  c a d a  

c o m u n i d a d  e d u c a t i v a ,  e m p r e s a ,  g o b i e r n o  c o n  

c o m p e t e n c i a s  l e g i s l a t i v a s ,  f a m i l i a ,  y  e s  

d e s e a b l e  q u e  t a m b i é n  c a d a  p e r s o n a  d e s d e  s u  

i n d i v i d u a l i d a d )  s e l e c c i o n e  y  p r i o r i c e  a q u e l l a s  

q u e  c o n s i d e r a  m á s  b á s i c a s  y  n e c e s a r i a s  p a r a  

c u m p l i r  c o n  s u s  f i n e s  y  p r o p ó s i t o s .  E s t a s  

c o m p e t e n c i a s  s e r á n  v a l o r a d a s  y  e v a l u a d a s  e n  

c a d a  c i r c u n s t a n c i a ,  m e d i a n t e  i n d i c a d o r e s  y  

p r o c e d i m i e n t o s  e s t a b l e c i d o s .  

                  



E n  n u e s t r o  c a s o  e l  p r o p ó s i t o  e s  l a  T D  d e  e m p r e s a s  d e  c u a l q u i e r  t a m a ñ o ,  n a t u r a l e z a  y  s e c t o r .  L a  

m e t o d o l o g í a  a  s e g u i r ,  p a r t i e n d o  d e  l o  g e n e r a l  a  l o  p a r t i c u l a r ,  s e  m u e s t r a  e n  l a  F i g u r a .  L a s  c o m p e t e n c i a s  

d i g i t a l e s  s o n  c o n s i d e r a d a s  c o m o  u n a  d e  l a s  o c h o  c o m p e t e n c i a s  c l a v e ,  p a r a  e l  a p r e n d i z a j e  p e r m a n e n t e  

e n  u n  M a r c o  d e  R e f e r e n c i a  E u r o p e o  ( U E ) ,  2 0 0 7 ;  r e c o m e n d a d a s  a  s e g u i r  d e s d e  l a  e d u c a c i ó n  o b l i g a t o r i a  

d e  c a d a  p a í s  m i e m b r o  ( y  a l g u n o s  d e  e l l o s  y a  l a s  h a n  a m p l i a d o  a  e t a p a s  a n t e r i o r e s  a  l a  o b l i g a t o r i a  e n  

E s p a ñ a .  

                  



N o s  c e n t r a r e m o s  e n  l o s  d o s  s u b a p a r t a d o s  

s i g u i e n t e s  e n  l a s  c o m p e t e n c i a s  d i g i t a l e s  

c l a v e  p a r a  l a  T D  e n  l a s  e m p r e s a s  ( q u e  

s e r á n  f u n d a m e n t a l m e n t e  e s p e c í f i c a s  c o n  

a c o m p a ñ a m i e n t o  d e  a l g u n a s  g e n é r i c a s )  y  

e n  l a  c i u d a d a n í a  p a r a  b e n e f i c i a r s e  y  s e r  

p a l a n c a  d e  l a  m i s m a  ( q u e  s e r á n  

f u n d a m e n t a l m e n t e  g e n é r i c a s  a c o m p a ñ a d a s  

d e  a l g u n a s  e s p e c í f i c a s  o  t é c n i c a s ) .  
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C o m o  ex i s t e n  d i s t i n t o s  m a r c o s ,  c o m o  s e  h a  

c o m e n t a d o ,  e l e g i m o s  u n o  d e  e l l o s ,  q u e  

c r e e m o s  a d e c u a d o .  E l  p r o p u e s t o  p o r   

R o c a S a l v a t e l l a :  

Lo digital es una fuerza transformadora. Lo es, desde luego, desde el punto de 

vista de la  demanda de clientes y empleados que están utilizando 

intensivamente las nuevas tecnologías digitales, y lo debería ser también 

desde el punto de vista de la oferta, con empresas y organizaciones. Pero, 

salvo algunos casos conocidos por todos, las  organizaciones no están 

aprovechando totalmente las oportunidades que la economía  digital parece 

ofrecer. Son ya muchas las organizaciones que han incorporado lo digital en 

su relación con los clientes, en sus procesos de comunicación y marketing e 

incluso en sus  operaciones, pero todavía son pocas las que realmente han 

alcanzado el grado de madurez digital necesario para optimizar sus 

beneficios. Los datos indican que aquellas organizaciones y empresas que 

poseen la suficiente madurez digital (Digirati),, no sólo para incorporar 

innovación digital sino también para llevar a cabo una transformación integral 

y beneficiarse desde el punto de vista del negocio, son un 26% más  

rentables que  sus competidoras y obtienen un 9% más de ingresos. 



E n  e s t e  c o n t ex t o  ( d e  l o s  c u a t r o  s e g m e n t o s  d e  

l a  m a d u r a c i ó n  d i g i t a l  d e  u n a  e m p r e s a ) ,  s e  h a  

d e s a r r o l l a d o  u n  m o d e l o  q u e  r e ú n e  l a s  8  

c o m p e t e n c i a s  q u e  d e b e  d e s a r r o l l a r  u n  

p r o f e s i o n a l ,  p a r a  t r a n s f o r m a r  d i g i t a l m e n t e  - y  

d e  m a n e r a  i n t e g r a l  t o d a  l a  o r g a n i z a c i ó n -  y  

g a r a n t i z a r  s u  m a d u r e z  d i g i t a l .  E n  e l  e n l a c e  

a n t e r i o r  a f i r m a n :  

El modelo de competencias aquí expuesto es un modelo basado 

en la experiencia. Reúne las 8 competencias básicas que desde 

RocaSalvatella consideramos debe adquirir y desarrollar todo 

profesional para afrontar el actual proceso de transformación 

digital. Individualmente nos hacen mejores profesionales. 

Aplicadas sobre el conjunto de una organización producen un 

gran impacto. Colectivamente nos permiten enfrentar con éxito el 

desafío digital. 

En ultima instancia todas deben estar orientadas a resultados. 

Mirar cada una de las 8  competencias bajo el prisma de la 

orientación a resultados las transforma en poderosas  

herramientas de negocio y en competencias imprescindibles para 

cualquier profesional del siglo XXI. 



MODELO COMPETENCIAS DIGITALES
RocaSalvatella 



S e  t r a t a  d e  c o m p e t e n c i a s  g e n é r i c a s  p a r a  l a  

T D ,  e n  e l  s e n t i d o  q u e  a f e c t a n  a  t o d o s  l o s  

a s p e c t o s  a  t r a n s f o r m a r  o  c r e a r  e n  u n a  

e m p r e s a .  A l g u n a  d e  e l l a s  s o n  c o m p e t e n c i a s  

g e n é r i c a s  d e  l a s  p e r s o n a s  p a r a  e l  s i g l o  X X I ,  

n o  a s o c i a d a s ,  n e c e s a r i a m e n t e ,  c o n  l a  T D ;  

c o m o  p o r  e j e m p l o :  l a  g e s t i ó n  d e  l a  

i n f o r m a c i ó n ,  l a  c o m u n i c a c i ó n  d i g i t a l ,  y  

t r a b a j o  e n  r e d ,  y  l a  d e l  a p r e n d i z a j e  c o n t i n u o ;  

i n c l u s o  l a  d e  c o n o c i m i e n t o  d i g i t a l .   



Y  e n  e s t e  a s p e c t o  f a l t a n  a l g u n a s ,  q u e  s e  

v i s u a l i z a n  e n  l a  p r e s e n t e  F i g u r a ,  t a n  

i m p o r t a n t e s  a l  m e n o s  c o m o  l a s  s e ñ a l a d a s .  

L a s  q u e  n o s  g u s t a r í a  a ñ a d i r  ( a  l a s  q u e  l e  

p o d í a  o b j e t a r ,  t a m b i é n ,  q u e  n o  s o n  s o l o  e s a s )  

s e  s i n t e t i z a n  e n  d i c h a  i m a g e n ;  l a  i n c l u i m o s  

y a  q u e  e s  u n a  c o m p e t e n c i a  q u e  d e b e r í a n  

t e n e r  - e n  m a y o r  o  m e n o r  g r a d o -  t o d a s  l a s  

p e r s o n a s  ( l a  c i u d a d a n í a ) .  

E s  l a  c o m p e t e n c i a  d e  c ó m o  a l c a n z a r  l a s  

m e t a s  y  o b j e t i v o s  q u e  u n a  p e r s o n a  s e  

p l a n t e e ;  e n  e l  c a s o  d e  u n a  e m p r e s a ,  o b t e n e r  

l o s  r e s u l t a d o s  d e s e a d o s .   

Figura:  Factores (competencias) esenciales para tener éxito en la consecución de 
resultados 
Fuente: Plan by Accesory webinar, 2016. 



El profesional con la competencia de 
“conocimiento digital” es capaz de :  

UTILIZAR DE FORMA 
EFICIENTE RECURSOS 

Y HERRAMIENTAS 
DIGITALES 

HACER USO DE 
HERRAMIENTAS Y 

MEDIOS DIGITALES EN 
SU DESARROLLO 

COMPRENDER LA 
HIPERTEXTUALIDAD 
Y MULTIMODALIDAD 

DE LOS NUEVOS 
MEDIOS DIGITALES 

INTEGRAR LAS 
NUEVAS LÓGICAS 
DIGITALES EN SU 

TRABAJO 
PROFESIONAL 

USAR 
HERRAMIENTAS 

DIGITALES PARA EL 
PENSAMIENTO 
REFLEXIVO, LA 

CREATIVIDAD Y LA 
INNOVACIÓN

GESTIONAR DE 
MANERA 

APROPIADA LA 
IDENTIDAD DIGITAL 

CORPORATIVA Y 
PROPIA.  

INTERVENIR DE 
FORMA 

RESPONSABLE, 
SEGURA Y ÉTICA EN 

ENTORNOS DIGITALES 
CORPORATIVOS O 

PROPIOS. 

EVALUAR 
CRÍTICAMENTE 

PRACTICAS 
SOCIALES DE LA 
SOCIEDAD DEL 

CONOCIMIENTO 



Aumenta la productividad y 
acelera la innovación 

S i  l a s  i n c o r p o r a ,  d i c h o  
p r o f e s i o n a l  a p o r t a  a  l a  

o r g a n i z a c i ó n :  
Cambia la manera de gestionar el 

talento y los procesos.

G E S T I Ó N  TA L E N T O
Mejora la flexibilidad y la capacidad de 

reacción y anticipación. 

F L E X I B I L I D A D

C O N O C I M I E N T O
Genera seguridad ante los cambios y 

la incertidumbre. 

S E G U R I D A D
Aumenta el conocimiento del 

entorno. 

P R O D U C T I V I D A D



Competencias desde 
la perspectiva de la 
ciudadanía 

3.1.3.

COMPETENCIAS 
NECESARIAS PARA LA 
TD

3 3.1

PINCELADAS PARA 
COMPLETAR LA 
INTRODUCCIÓN A LA TD



L a  o r i e n t a c i ó n  d e  e s t e  s u b a p a r t a d o  s e  q u i e r e  q u e  

ex c e d a  a  l a  d e  c o n s i d e r a r  a  l a s  p e r s o n a s  c o m o  

c l i e n t e s  p a r a  u n a  e m p r e s a  u  o r g a n i z a c i ó n ,  s i n  q u e  

e s t a  a f i r m a c i ó n  i m p l i q u e  p o s i c i o n a m i e n t o  

p e y o r a t i v o  a l g u n o .  E s  u n  p l a n t e a m i e n t o  d e s d e  l a  

p e r s p e c t i v a  d e  l o s  i n d i v i d u o s  y  l a s  p e r s o n a s ,  q u e  

t i e n e n  q u e  d e s a r r o l l a r s e  y  c o n s e g u i r  s u s  

p r o p ó s i t o s  e n  u n  m u n d o  d o m i n a d o  p o r  e l  h e c h o  

d i g i t a l ,  e n  u n a  s o c i e d a d  d e  l a  i n f o r m a c i ó n  y  d e l  

c o n o c i m i e n t o ,  y  e n  u n  e n t o r n o  V U C A .  

P a r a  e l l o  s e  p r o p o n e  c o m e n z a r  p o r  l o s  m a r c o s  d e  

a l fa b e t i z a c i ó n  d i g i t a l  q u e  h a  e l a b o r a d o  l a  U E ,  y  

q u e  h a s t a  e l  m o m e n t o ,  p o c o s  p a í s e s  h a n  

i m p l e m e n t a d o  y  s e g u i d o ,  a  n o  s e r  e n  s u s  n i v e l e s  

m á s  b á s i c o s .  

  



plan de alfabetización de la ue
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La UE está desarrollando -desde 2015- un ambicioso plan de alfabetización para la ciudadanía que consta de cuatro 

estudios interrelacionados, necesarios y complementarios: DigCom, DigComEdu, DigComOrg, CompuThink,. Todos 

ellos atienden a distintos agentes básicos del sistema educativo, con una perspectiva innovadora del mismo. 

DigCom

DigComEdu

DigComOrg

CompuThink



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

DIGCOM



Ser digitalmente competente; una tarea para el ciudadano del siglo XXI 



El Marco de Competencias Digitales para la Ciudadanía: DigCom 2.0, fue actualizado en 2016. El mismo propone cinco 
áreas claves y veintiuna competencias, La propuesta distingue tres niveles de suficiencia, a nivel de usuario,  y propone 

ejercicios de autoevaluación. 

N I V E L E S  D E  S U F I C I E N C I A  

1 USUARIO BÁSICO 2 3USUARIO INDEPENDIENTE USUARIO COMPETENTE



Al mismo tiempo, establece cuáles son los pasos a seguir a partir de ahora. Estas acciones 
forman parte del plan de acción de la estrategia Europa 2020. 
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Figura:  Marco de competencias digitales 2.0 para la ciudadanía. 
Fuente: DiGCom, UE, 2016. 



El nivel de implementación de los países y regiones miembros, se muestra en la Figura 
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Figura:  Niveles de implementación de los Estados Miembros 
Fuente: DiGCom, UE, 2016. 



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

DIGCOMEDU



Marco de Competencias Digitales para los Educadores o Docentes 



Se pretende crear un marco de referencia a nivel europeo, orientado a todos los niveles docentes 
del sistema formal, que supere la amplia variedad de ellos que existen (o que no existen) en 

diferentes Estados Miembros. Hasta el momento existe una propuesta de competencias. 
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Figura:  Visión general del marco DigComEdu,. 
Fuente: DigComEdu, EU, 2017.



Propuesta de competencias de los niveles de valoración y denominación en los docentes 
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Figura:  Propuesta de un Marco Común Europeo de referencia para las competencias 
digitales de los docentes 
Fuente: DigComEdu, EU, 2017.



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

DIGCOMORG



Marco Europeo para las organizaciones educativas digitalmente competentes  



En este caso se trata de organizaciones, de un cierto sector y naturalezas, que pueden y deben 
transformarse digitalmente.Ya existe una propuesta de marco, con siete áreas clave y quince competencias. 

. 
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Figura:  Marco Europeo para las organizaciones educativas digitalmente competentes. 
Fuente: DigComEdu, EU, 2016.



T o d a s  e s t a s  p r o p u e s t a s ,  c o n  s u s  

a c t u a l i z a c i o n e s ,  s u r g e n  d e l  J R C  ( J o i n t  

R e s e a r c h  C e n t e r )  d e  l a  C o m i s i ó n  E u r o p e a ,  

u n o  d e  c u y o s  i n s t i t u t o s  e s  e l  J R C - I n s t i t u t e  

f o r  P r o s p e c t i v e  T e c h n o l o g i c a l  S t u d i e s ,  

E u r o p e a n  C o m m i s s i o n  t i e n e  s u  s e d e  e n  

S e v i l l a ,  E s p a ñ a .  

E n  e l  i n f o r m e  e l a b o r a d o  e n  2 0 1 5  s e  i n c l u y e n  

t o d a s  l a s  c a r a c t e r í s t i c a s  d e  l a  p r o p u e s t a ,  q u e  

l a  C o m i s i ó n  h a  h e c h o  s u y a ,  c o n  l a s  

e n m i e n d a s  p r e s e n t a d a s  p o r  l o s  E s t a d o s  

M i e m b r o s .  

:  



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

 COMPUTHINK



Se trata de un estudio para el desarrollo del Pensamiento 
Computacional (PC) desde las primeras etapas escolares, como 

competencia esencial para el siglo XXI. 



E l  p e n s a m i e n t o  c o m p u t a c i o n a l  

( C o m p u t a t i o n a l  T h i n k i n g ,  C T )  e s  u n a  

a b r e v i a t u r a  p a r a  r e f e r i r s e  a   " p e n s a r  c o m o  u n  

i n g e n i e r o  o  ex p e r t o  i n f o r m á t i c o  " ;  e s  d e c i r ,  l a  

c a p a c i d a d  d e  u t i l i z a r  l o s  c o n c e p t o s  d e  l a  

i n f o r m á t i c a  p a r a  f o r m u l a r  y  r e s o l v e r  

p r o b l e m a s  y  d e s a r r o l l a r  o t r a s  c o m p e t e n c i a s  

e s e n c i a l e s  p a r a  e l  s i g l o  X X I .  E l  p e n s a m i e n t o  

c o m p u t a c i o n a l  h a  s i d o  p r o m o v i d o  e n  l o s  

ú l t i m o s  a ñ o s  c o m o  u n a  c o m p e t e n c i a  

[ i n s t r u m e n t a l ]  q u e  e s  t a n  f u n d a m e n t a l  c o m o  

l a  a r i t m é t i c a  o  l a  a l fa b e t i z a c i ó n  ( s a b e r  l e e r  y  

e s c r i b i r ) .  A  p e s a r  d e l  g r a n  i n t e r é s  e n  e l  

d e s a r r o l l o  d e  l a  C T  e n t r e  l o s  e s c o l a r e s ,  y  l a  

g r a n  i n v e r s i ó n  p ú b l i c a  y  p r i v a d a  e n  

i n i c i a t i v a s  d e  C T ,  e x i s t e n  u n a  s e r i e  d e  

p r o b l e m a s  y  d e s a f í o s  p a r a  l a  i n t e g r a c i ó n  d e  

C T  e n  l o s  p r o g r a m a s  e s c o l a r e s ,  n o  r e s u e l t o s  

h a s t a  e l  m o m e n t o .  



Antes de terminar este apartado, una pregunta sin respuesta 



P.D. La respuesta no es que no se trata de una empresa, negocio u organización. 

SI LA TD DE LAS EMPRESAS, NEGOCIOS U ORGANIZACIONES ES 

UNA REALIDAD (SE PRETENDE QUE LO SEA O SE ESTÁ EN VÍAS DE 

SERLO), ¿POR QUÉ NO TAMBIÉN LA TD DE LA EDUCACIÓN CON LAS 

MISMAS ORIENTACIONES Y CONSIGUIENTES ADECUACIONES? 



LEGISLACIÓN Y 
CIBERSEGURIDAD

PINCELADAS PARA 
COMPLETAR LA 
INTRODUCCIÓN A LA TD

3 3.2



E n  e s t e  a p a r t a d o  s e  d a n  u n a s  p i n c e l a d a s ,  e n  

e s t e  c a s o  c o n  “ b r o c h a  g o r d a ” ,  d e  e s t o s  d o s  

a s p e c t o s  r e l a c i o n a d o s  c o n  l a  T D .  S e  h a  p u e s t o  

e l  s í m i l  i n d i c a d o ,  y a  q u e  e n  e s t e  c a s o  ( a l  

c o n t r a r i o  d e l  a p a r t a d o  a n t e r i o r ,  c o n  “ p i n c e l  

f i n o ” )  s e  t r a t a  d e  d o s  a s p e c t o s  d e  l a  

t r a n s f o r m a c i ó n  a  l o s  q u e  s e  l e s  d e d i c a n  

m ó d u l o s  e s p e c í f i c o s :  e l  m ó d u l o  ( p e r t e n e c i e n t e  

a  c o n s u l t o r  d i g i t a l ) ,  “ C i b e r s e g u r i d a d  y  f i n a n z a s  

e n  e n t o r n o s  e m p r e s a r i a l e s ” ;  e l  m ó d u l o  

( t r a n s f e r e n c i a  d e  c o n o c i m i e n t o ) ,  “ P r o p i e d a d  

i n t e l e c t u a l .  P r o t e c c i ó n  d e l  c o n o c i m i e n t o ” ;  e l  

m ó d u l o ,  “ N o r m a t i v a  r e g u l a d o r a  I ” ;  y  e l  m ó d u l o ,  

“ N o r m a t i v a  r e g u l a d o r a  I I ” .  A h o r a  b i e n ,  e s  c i e r t o  

q u e  a l  ex i s t i r  d i f e r e n t e s  n i v e l e s  o  i t i n e r a r i o s  

h a b r á n  a l u m n o s  q u e  n o  e s t u d i e n  e s t o s  

a s p e c t o s .  

  



L a s  p i n c e l a d a s  s o l o  s e  p u e d e n  d e s a r r o l l a r  d e  

m a n e r a  m u y  b á s i c a  y  c o n c i s a ;  s e  t r a t a ,  

s i m p l e m e n t e  d e  q u e  c o n o z c a n  s u  ex i s t e n c i a  y  d e  

d ó n d e  s e  p u e d e n  d o c u m e n t a r ,  h a s t a  q u e  e s t u d i e n  

l o s  n i v e l e s  s u p e r i o r e s .  

P o r  o t r a  p a r t e ,  h a y  q u e  r e s a l t a r  q u e  a m b o s  

a s p e c t o s  s o l o  s e  c o n s i d e r a n  e n  r e l a c i ó n  c o n  l a  T D  

d e  e m p r e s a s ,  n e g o c i o s  u  o r g a n i z a c i o n e s  n o  c o n  e l  

h e c h o  d i g i t a l  e n  g e n e r a l ,  n i  c o n  l a  T D  d e  o t r o  

s e c t o r  d e  l a  e c o n o m í a  o  l a  s o c i e d a d  e n  g e n e r a l ;  

n o s  p a r e c e  i m p o r t a n t e  e s t a  m a t i z a c i ó n .  



L o s  a s p e c t o s  r e l e v a n t e s ,  a  p r i o r i ,  d e b e n  s e r  l o s  

q u e  s e  t r a t a n  e n  l o s  n i v e l e s  i n d i c a d o s  e n  l o s  

p o s t e r i o r e s  m ó d u l o s  d e l  c u r s o .  L a  d i f i c u l t a d  

r a d i c a  e n  q u e  e s t e  m ó d u l o ,  s e  h a  d i s e ñ a d o  y  

e s c r i t o  c u a n d o  a q u e l l o s  a ú n  n o  l o  h a b í a n  s i d o ,  

y  s o l o  s e  d i s p o n í a  d e  l a s  l í n e a s  m a e s t r a s  d e  l o s  

m i s m o s ;  s i t u a c i ó n  q u e  n o  s e  d i o  e n  r e l a c i ó n  

c o n  e l  m ó d u l o  2 ,  p o r  e l l o  l a  “ i n t r o d u c c i ó n  a  l a  

T D ”  t i e n e  p o c o  d e  “ Te c n o l o g í a s  p a r a  l a  T D ” .  

L a  o r i e n t a c i ó n  d a d a ,  a  l a  l e g i s l a c i ó n  y  a  l a  

c i b e r s e g u r i d a d .  s e  f o c a l i z a  e n  l o s  a s p e c t o s  

g e n e r a l e s  y  b á s i c o s  d e  l a s  m i s m a s .  
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C r e e m o s  q u e ,  e n  e s t e  c a s o  l a  o r i e n t a c i ó n  d e b e  

s e r  l a  d e  c o n s i d e r a r  l o s  “ a s p e c t o s  j u r í d i c o s  d e  

l a  t r a n s f o r m a c i ó n  d i g i t a l ” ,  p a r a  q u e  e l  a l u m n o  

t e n g a  s u  p r o p i o  c r i t e r i o  a c e r c a  d e  l a  

p r o b l e m á t i c a  q u e  s u b y a c e .  

H a y  q u e  d e s t a c a r  q u e  l a s  n o r m a s  v a n  a  i r  

s i e m p r e  d e t r á s  d e  l a  r e a l i d a d ;  e s  l ó g i c o .  E s t a  

a f i r m a c i ó n  e s  m á s  r o t u n d a  s i  c a b e  e n  e l  

m o m e n t o  a c t u a l ,  d e  c a m b i o s  p r o f u n d o s ,  

r á p i d o s ,  c o n t i n u o s  y  d e  t r a n s m i s i ó n  i n m e d i a t a .  

A h o r a  b i e n ,  n o  h a y  q u e  p a s a r  d e  u n o s  “ v a c í o s  

l e g a l e s ”  a  u n a  s o b r e r r e g u l a c i ó n .  



La cuestión es, más bien, decidir cuál es la mejor 
forma de regular los cambios o las  t e c n o l o g í a s 
disruptivas. No se puede olvidar que las normas de 
un país (y las decisiones judiciales que las aplican) 
tienen un efecto directo sobre la innovación. En un 
mundo  globalizado como el actual, es difícil pensar 
que un emprendedor -con una idea brillante- vaya a 
constituir su start up en un territorio con abundantes 
restricciones a nuevos  servicios o escasa protección 
de la propiedad intelectual e industrial. 

Los reguladores habitualmente se fijan más en los 
peligros que en los beneficios de las  n u e v o s 
cambios o tecnologías. Lo vemos por ejemplo en el 
caso de los drones. Como  a p u n t a E n r i q u e 
Dans,  “todo retraso impuesto al desarrollo del tejido 
emprendedor, supone  un retraso global para el país 
como tal”. Las leyes no deberían poner trabas o 
frenos  injustificados, ni mucho menos crear  limbos 
jurídicos , como pasa actualmente con esas 
aeronaves no tripuladas y el resto de ejemplos 
citados. 



L a  i n n o v a c i ó n  y  l a  t r a n s f o r m a c i ó n  t i e n e n  s u s  

p r o p i o s  r e t o s  j u r í d i c o s ,  q u e  h a y  q u e  p o n d e r a r .  

A h o r a  b i e n ,  l a  s i t u a c i ó n  t i e n e  t a m b i é n  l a  o t r a  

“ c a r a  d e  l a  m o n e d a ” :  e s t o s  v a c í o s  l e g a l e s ,  d e  

l o s  q u e  s e  a p r o v e c h a n  l í c i t a m e n t e  a q u e l l a s  

e m p r e s a s  m á s  i n n o v a d o r a s  y  c o n  v i s i ó n ,  e s t á n  

c r e a n d o  p r o b l e m a s  ( c o m p i t i e n d o )  c o n  l a s  

e m p r e s a s  q u e  n o  s e  h a n  t r a n s f o r m a n d o  

t o d a v í a ,  d e  l o s  m i s m o s  s e c t o r e s  y  q u e  c u m p l e n  

c o n  l a  l e g i s l a c i ó n  a c t u a l .   

L a  c u e s t i ó n  c l a v e  e s :  

¿Hasta dónde legislar, en relación con los cambios de modelo de negocio y 

tecnologías disruptivas, sin limitar el tejido innovador y emprendedor de una 

país -que se aprovechan, lícitamente, de los “vacíos legales”- y al mismo 

tiempo no permitir una cierta “competencia desleal” con las empresas y 

actividades tradicionales, que cumplen con las normas jurídicas existentes y 

pagan sus impuestos?



H a b l a n d o  d e  n o r m a s  e  i n n o v a c i ó n  o  

t r a n s f o r m a c i ó n ,  e s  p e r t i n e n t e  p r e g u n t a r s e :  

¿ c ó m o   e s t á  a s u m i e n d o  e l  p r o p i o  s e c t o r  l e g a l  

l a  t r a n s f o r m a c i ó n  d i g i t a l ?   U n a  v e z  m á s  l o s  

a n g l o s a j o n e s  h a n  t o m a d o  l a  d e l a n t e r a .  E n  e l  

c a s o  d e l  R e i n o  U n i d o ,  e n  e l  a ñ o  2 0 0 7  s e  

a p r o b ó  l a   L e g a l  S e r v i c e s  A c t ,  q u e  a d m i t í a  l a  

p o s i b i l i d a d  d e  q u e  l o s  d u e ñ o s  d e  l o s  b u f e t e s  

n o  f u e r a n  a b o g a d o s .  E s  l o  q u e  s e  c o n o c e  c o m o  

A B S  ( A l t e r n a t i v e  B u s i n e s s  S t r u c t u r e s )  y  h a  

p e r m i t i d o  q u e  e m p r e s a s  c o n  b a s e  t e c n o l ó g i c a  

p u e d a n  s e r  t i t u l a r e s  d e  b u f e t e s .  U n a  d e  l a s  

m á s  ex i t o s a s  e s  R i v e r v i e w  L a w .  

  



P e r o  R i v e r v i e w  L a w  n o  e s  u n  c a s o  

a i s l a d o .   R o c k e t L a w y e r   y   L e g a l z o o m   l l e v a n  y a  

v a r i o s  a ñ o s  p o n i e n d o  a  d i s p o s i c i ó n  d e  

i n d i v i d u o s  y  p e q u e ñ a s  e m p r e s a s  

d o c u m e n t o s  l e g a l e s  b á s i c o s  y  a s e s o r a m i e n t o  

l e g a l  o n l i n e  a  p r e c i o s  m u y  c o m p e t i t i v o s .  

O t r a s  e m p r e s a s  e n  c a m b i o  p r e f i e r e n  a p o s t a r  

p o r  n i c h o s  c o n c r e t o s :   D i l i g e n c e  

E n g i n e   o f r e c e  u n a  h e r r a m i e n t a  m u y  p o t e n t e  

p a r a  l a  r e v i s i ó n  d e  t o d o  t i p o  d e  

a c u e r d o s ;   J u r i s t a t   p o n e  a  d i s p o s i c i ó n  

i n f o r m a c i ó n   r e l e v a n t e  e n  l o s  p r o c e s o s  

d e  p a t e n t e s ;   P i c t u r e  I t  S e t t l e d   c o m e r c i a l i z a  

u n  s o f t w a r e  d e  a n á l i s i s ,  q u e  p u e d e  a p o r t a r  

m u c h o  v a l o r  y  a h o r r a r  t i e m p o  e n  l a s  

n e g o c i a c i o n e s  y   M o d r i a   a p u e s t a  f u e r t e  p o r  

s u  s i s t e m a  d e  r e s o l u c i ó n  d e  c o n f l i c t o s  

o n l i n e ,  q u e  h a  a y u d a d o  a  P a y p a l  y  a  e B a y  a  

s o l u c i o n a r  m á s  d e  4 0 0  m i l l o n e s  d e  c a s o s .  

https://www.rocketlawyer.com/
http://www.legalzoom.com/
https://diligenceengine.com/
https://diligenceengine.com/
https://juristat.com/
http://www.pictureitsettled.c
http://modria.com/


S i n  d u d a  u n o  d e  l o s  p r o d u c t o s  q u e  m á s  i n t e r é s  

e s t á  d e s p e r t a n d o  e s  Wa t s o n ,  c r e a d o  p o r  I B M .  S e  

t r a t a  d e  u n a  t e c n o l o g í a  q u e  p r o c e s a  l a  

i n f o r m a c i ó n  m á s  c o m o  u n  s e r  h u m a n o  q u e  c o m o  

u n  o r d e n a d o r  t r a d i c i o n a l ,  p u e s t o  q u e  e s  c a p a z  d e  

c o m p r e n d e r  e l  l e n g u a j e  n a t u r a l  o r a l  y  e s c r i t o ,  d e  

g e n e r a r  h i p ó t e s i s  b a s a d a s  e n  l a  e v i d e n c i a ,  y  d e  

h a c e r s e  “ m á s  i n t e l i g e n t e ”   c a d a  v e z ,  a p r e n d i e n d o  

d e  l a s  i n t e r a c c i o n e s  p r e v i a s .  A d e m á s  a n a l i z a  y  

p r o c e s a  d a t o s  n o  e s t r u c t u r a d o s  ( 8 0 %  d e  l a  

i n f o r m a c i ó n  a c t u a l  d e  i n t e r n e t ) .  I B M  l o  

d e n o m i n a  c o m p u t a c i ó n   c o g n o s c i t i v a   y  e s  u n  

c o n c e p t o  q u e  v a  m á s  m u c h o  m á s  a l l á  d e l  b i g  d a t a .  

H a y  ex p e r t o s  q u e  c o n s i d e r a n  q u e  p r o b a b l e m e n t e  

e s   l a  t e c n o l o g í a  m á s  i m p o r t a n t e   q u e  h a  l l e g a d o  

a l   m u n d o  l e g a l  y  q u e  p e r m i t i r á  a  l o s  

a b o g a d o s  p e n s a r  y  a c t u a r  d e  m a n e r a   m u c h o  

m á s   i n n o v a d o r a ,  s o b r e  t o d o  a  l o s  m á s  j ó v e n e s ,  

q u e  s e r á n  l o s  p r i m e r o s  e n  a d o p t a r l a .  

https://www.youtube.com/watch?v=_Xcmh1LQB9I%22%20%5Cl%20%22t=22
http://www.research.ibm.com/cognitive-computing/%22%20%5Cl%20%22fbid=JOBU80OMC7D
http://www.abajournal.com/legalrebels/article/10_predictions_about_how_ibms_watson_will_impact
http://www.abajournal.com/legalrebels/article/10_predictions_about_how_ibms_watson_will_impact
http://www.abajournal.com/legalrebels/article/10_predictions_about_how_ibms_watson_will_impact
http://www.abajournal.com/legalrebels/article/10_predictions_about_how_ibms_watson_will_impact
http://www.abajournal.com/legalrebels/article/10_predictions_about_how_ibms_watson_will_impact


L a  s i t u a c i ó n  l e g a l  a f e c t a  a  g o b i e r n o s  ( e n  s u s  

d i f e r e n t e s  n i v e l e s  c o m p e t e n c i a l e s ) ,  a  e m p r e s a s  

y  a  c o n s u m i d o r e s ,  C a d a  u n o  d e  e s t o s  a g e n t e s  

c o n  s u s  p r o p i a s  p e r s p e c t i v a s ,  c o m p e t e n c i a s ,  

n e c e s i d a d e s ,  o p o r t u n i d a d e s ,  c a p a c i d a d  d e  

i n n o v a c i ó n  y  d e  t r a n s f o r m a c i ó n  o  a d a p t a c i ó n  

a l  c a m b i o .  L a  f i g u r a  p r e t e n d e  o r i e n t a r  e n  e l  

a u t o a p r e n d i z a j e  a l  e s t u d i a n t e  h a c i a  a q u e l l o s  

a s p e c t o s  i m p o r t a n t e s  y ,  s o b r e  t o d o ,  q u e  l e  

p u e d a n  i n t e r e s a r  e n  c a d a  m o m e n t o ,  p a r a  s u  

a m p l i a c i ó n .  

E n  s u  p a r t e  i n f e r i o r  s e  h a n  r e s a l t a d o  a s p e c t o s  

q u e  s e  c o n s i d e r a n  i m p o r t a n t e s ,  p a r a  e s t e  

m ó d u l o :    



L a  T D  d e  l a s  A A . P P ,  q u e  a u n q u e  n o  s e  t r a t a  

ex p l í c i t a m e n t e  e n  e s t e  c u r s o ,  e s  d e  v i t a l  i m p o r t a n c i a  

p a r a  t o d o s  l o s  a g e n t e s  d e  i n t e r é s  i m p l i c a d o s  e n  l a  T D  

d e  e m p r e s a s ,  n e g o c i o s  y  o r g a n i z a c i o n e s  (  y  q u e  y a  s i d o  

r e g u l a d a  p o r  l a s  l e y e s  3 9  y  4 0  d e  2 0 1 5 ,  y a  e n  v i g o r )  ;  l a  

l e y  8  d e  2 0 1 4 ,  d e  1 5  d e  o c t u b r e ,  d e  a p r o b a c i ó n  d e  

m e d i d a s  u r g e n t e s  p a r a  e l  c r e c i m i e n t o ,  l a  

c o m p e t i t i v i d a d  y  l a  e f i c i e n c i a ,  e n  s u  s e c c i ó n  6 ª ,  q u e  

r e g u l a  e l  u s o  d e  d r o n e s ,  y  q u e  e s  u n  e j e m p l o  d e  c ó m o  

s e  r e g u l a n  l a s  i n n o v a c i o n e s  d i s r u p t i v a s  ( d e s p u é s  d e  

t a n t o  t i e m p o  s i g u e n  v i g e n t e s  l a s  n o r m a s  q u e  s e  

d i c t a r o n  d e  m a n e r a  t e m p o r a l ) ;  l a  s i t u a c i ó n  n o r m a t i v a  y  

r e g u l a d o r a  d e l  c o m e r c i o  e l e c t r ó n i c o ,  q u i z á ,  l a  

t r a n s f o r m a c i ó n  d i g i t a l  m á s  c o n o c i d a  y  u t i l i z a d a  p o r  l a  

c i u d a d a n í a  (  b u e n o ,  p o r  p a r t e  d e  e l l a  a l  m e n o s ) ;  l a s  

u l t i m a s  r e g u l a c i o n e s  d e  l a  U E  r e s p e c t o  a l  m i s m o ;  y  u n  

a s p e c t o  d e  e s p e c i a l  r e l e v a n c i a  p a r a  P Y M E S ,  

m i c r o e m p r e s a s  y  s t a r t  u p s ,  l o s  e s t á n d a r e s  y  

c u m p l i m i e n t o s  q u e  d e b e n  i n c o r p o r a r ,  l e g a l e s  y  

n o r m a t i v o s ,  l a s  p á g i n a s  ( o  s i t i o s )  w e b  d e  l a s  m i s m a s ,  

p a r a  e v i t a r  f r a u d e s  y  p r o t e g e r  a  l o s  c l i e n t e s  o  

c o n s u m i d o r e s .  

http://www.open.ac.uk/about/web-standards/standards/compliance-stan
http://noticias.juridicas.com/actualidad/noticias/10844-requisitos-legales-de-una-web-corporativa/
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E s  u n  a s p e c t o  e s t r e c h a m e n t e  r e l a c i o n a d o  c o n  

e l  a n t e r i o r ;  r e a l m e n t e  l a  c i b e r s e g u r i d a d   e s  

u n a  p a r t e  d e  l o s  a s p e c t o s  l e g a l e s  d e  l a  T D ;  

a h o r a  b i e n ,  e s  e s o  y  m u c h o  m á s .  

L a  c i b e r s e g u r i d a d  e s  e l  c o n j u n t o  d e  

h e r r a m i e n t a s ,  p o l í t i c a s ,  c o n c e p t o s  d e  

s e g u r i d a d ,  s a l v a g u a r d a s  d e  s e g u r i d a d ,  

d i r e c t r i c e s ,  m é t o d o s  d e  g e s t i ó n  d e  r i e s g o s ,  

a c c i o n e s ,  f o r m a c i ó n ,  p r á c t i c a s  i d ó n e a s ,  s e g u r o s  

y  t e c n o l o g í a s  q u e  p u e d e n  u t i l i z a r s e  p a r a  

p r o t e g e r  l o s  a c t i v o s  d e  l a  o r g a n i z a c i ó n  y  l o s  

u s u a r i o s  e n  e l  c i b e r e n t o r n o .  

   



E s  d e c i r :  d e f i n e  t o d o s  l o s  c o n c e p t o s  q u e  r i g e n  

l a  s e g u r i d a d  a  t r a v é s  d e  I n t e r n e t .  D a t o s  

p e r s o n a l e s ,  i n f o r m a c i ó n  b a n c a r i a ,  c l a v e s ,  

c o m p r a s  o n l i n e , …  L a  c a n t i d a d  d e  i n f o r m a c i ó n  

q u e  c i r c u l a  p o r  I n t e r n e t  e s  e n o r m e ;  l o s  r i e g o s  

s e  h a c e n  p a t e n t e s  c a d a  d í a  c o n  m a y o r  

i n t e n s i d a d  y  v a r i e d a d  p a r a  t o d a s  l a s  p e r s o n a s ,  

p e r o  t a m b i é n  p a r a  l a s  e m p r e s a s ,  l a s  

i n s t i t u c i o n e s  e  i n c l u s o  l o s  p a í s e s .  E l  

c i b e r e n t o r n o  e s  c a d a  d í a  m á s  g r a n d e ,  y  

p r e c i s a m e n t e  l a  c i b e r s e g u r i d a d  d e b e  

g a r a n t i z a r  l a  s e g u r i d a d  d e  n u e s t r a  “ p r e s e n c i a ”  

y  “ m o v i m i e n t o s ”  e n  l a  r e d .  

   



S e  c o n s i d e r a  p e r t i n e n t e  m o s t r a r  u n a  v i s i ó n  d e l  

á m b i t o  d e  l a  c i b e r s e g u r i d a d  e s q u e m á t i c a m e n t e ,  

c o m o  s e  h i z o  e n  e l  a p a r t a d o  a n t e r i o r .  D e  l a  

m i s m a  s e  p r i o r i z a r á n  a l g u n o s  d e  l o s  a s p e c t o s  

q u e  f i g u r a n  e n  s u  p a r t e  i n f e r i o r ,  p a r a  d e s c r i b i r l o s  

d e  f o r m a  c o n c i s a .   

L a  f i g u r a  p r e t e n d e  d a r  u n a  p r i m e r a  - y  p a r t i c u l a r -  

v i s i ó n  g e n e r a l  d e l  m a r c o  d e  l a  c i b e r s e g u r i d a d .  S e  

t r a t a  d e  u n a  t a r e a  a r d u a  y a  q u e  a  l a  m i s m a  s e  l e  

d e d i c a n  c u r s o s  y  l i b r o s  c o m p l e t o s .  N o  o b s t a n t e ,  

m e d i a n t e  l a  m i s m a  e l  a l u m n o  p u e d e  c o m p r e n d e r  

s u  á m b i t o ,  y  a b o r d a r l o  e n  e x p e r i e n c i a s  y  

a p r e n d i z a j e s  p o s t e r i o r e s .  D e  l a s  t r e s  c a t e g o r í a s ,  

a r b i t r a r i a s ,  e n  q u e  s e  h a n  c l a s i f i c a d o  l o s  e n t e s  

q u e  h a y  q u e  p r o t e g e r  d e  l o s  n u e v o s  y  

e m e r g e n t e s  d e l i t o s  a s o c i a d o s  a  l a  T D ,  a  l a s  

t e c n o l o g í a s  d i g i t a l e s  y  a  I n t e r n e t  n o s  

c e n t r a r e m o s  e n  l a s  e m p r e s a s ,  n e g o c i o s  y  

o r g a n i z a c i o n e s ,  q u e  c o n s t i t u y e n  e l  f o c o  d e  e s t e  

c u r s o .   



E s t a  f o c a l i z a c i ó n  e n  s i  m i s m a  e s  l a  q u e  v a  a  

c o n s t i t u i r  l a  “ p i n c e l a d a ”  q u e  s e  a b o r d a  e n  e s t e  

m ó d u l o  1 .  

L a  o r i e n t a c i ó n  q u e  s e  l e  d a  a l  a l u m n o  p a r a  s u  

e s t u d i o  e s  q u e  a c c e d a  a  l a  p á g i n a  c o r p o r a t i v a  

d e l  I N C I B E ,  e n  l a  q u e  ex i s t e n  d a t o s ,  i n f o r m a c i ó n  

y  c o n o c i m i e n t o  e x t e n s o s ,  a c t u a l e s ,  c l a r o s  y  

s e n c i l l o s ,  a d a p t a d o s  a l  e n t o r n o  e s p a ñ o l  y  

g r a t u i t o s .  L a  a p o r t a c i ó n  n u e s t r a  e s  e s t r u c t u r a r  

l a s  l í n e a s  m a e s t r a s ,  q u e  p u e d e n  e n c o n t r a r  e n  

d i c h o  s i t i o  w e b .  E n  e l  m i s m o  e x i s t e  u n a  

c o l e c c i ó n  c o m p l e t a  d e  d o c u m e n t o s ,  c o n  e l  

e p í g r a f e  “ p r o t e g e  t u  e m p r e s a ” ,  a  l o s  c u a l e s  s e  

s u g i e r e  q u e  a c c e d a  e l  a l u m n o .  

E l  G o b i e r n o  d e  E s p a ñ a ,  d a d o  q u e  l a  s i t u a c i ó n  e r a  

( y  c a d a  v e z  l o  e s  m á s )  p o t e n c i a l  y  r e a l m e n t e  t a n  

p e l i g r o s a  c r e ó  e l  I N C I B E  (  I n s t i t u t o  N a c i o n a l  d e  

C i b e r s e g u r i d a d )  

.   

https://www.incibe.es/


E l  I N C I B E ,  a n t e r i o r m e n t e  I n s t i t u t o  N a c i o n a l  d e  

Te c n o l o g í a s  d e  l a  C o m u n i c a c i ó n  ( I N T E C O ) ,  e s   

u n a  s o c i e d a d  d e p e n d i e n t e  d e  l a  S e c r e t a r í a  d e  

E s t a d o  p a r a  l a  S o c i e d a d  d e  l a  I n f o r m a c i ó n  y  l a  

A g e n d a  D i g i t a l  ( S E S I A D ) ,  y  c o n s o l i d a d a  c o m o  

e n t i d a d  d e  r e f e r e n c i a  p a r a  e l  d e s a r r o l l o  d e  l a  

c i b e r s e g u r i d a d  y  d e  l a  c o n f i a n z a  d i g i t a l  d e  

c i u d a d a n o s ,  r e d  a c a d é m i c a  y  d e  i n v e s t i g a c i ó n ,  

p r o f e s i o n a l e s ,  e m p r e s a s  y  e s p e c i a l m e n t e  p a r a  

s e c t o r e s  e s t r a t é g i c o s .  

C o n  u n a  a c t i v i d a d  b a s a d a  e n  l a  i n v e s t i g a c i ó n ,  l a  

p r e s t a c i ó n  d e  s e r v i c i o s  y  l a  c o o r d i n a c i ó n  c o n  l o s  

a g e n t e s  c o n  c o m p e t e n c i a s  e n  l a  m a t e r i a ,  I N C I B E  

c o n t r i b u y e  a  c o n s t r u i r  c i b e r s e g u r i d a d  a  n i v e l   

n a c i o n a l  e  i n t e r n a c i o n a l .  

.   

   



E s t a  e s  l a  m e j o r  r e f e r e n c i a  a  s e g u i r ,  e n  u n a  

i n t r o d u c c i ó n  a  e s t e  t e m a  t a n  i m p o r t a n t e .   P a r a  

d e s a r r o l l a r  u n a  e s t r a t e g i a  d e  s e g u r i d a d ,  q u e  

p r o t e j a  u n a  e m p r e s a ,  n e g o c i o ,  o r g a n i z a c i ó n  o  

s e c t o r e s  e s t r a t é g i c o s  h a y  q u e  s e g u i r  l a  s i g u i e n t e  

s e c u e n c i a  d i n á m i c a ,  q u e  s e  r e a l i m e n t a  

c o n s t a n t e m e n t e ,  

E l  I N C I B E  h a  e l a b o r a d o  u n  k i t  d e  c o n c i e n c i a c i ó n  

p a r a  e m p r e s a s ,  q u e  s e  p u e d e  d e s c a r g a r  

g r a t u i t a m e n t e  d e s d e  e l  e n l a c e  a n t e r i o r .  

E n  e l  p r o c e s o  d e  d e f i n i r  e  i m p l e m e n t a r  l a  

c i b e r s e g u r i d a d  d e  u n a  e m p r e s a  t i e n e n  u n a  

p a r t i c i p a c i ó n  p r i n c i p a l ,  a u n q u e  n i  ex c l u s i v a  n i  

ex c l u y e n t e ,  l o s  r e s p o n s a b l e s  d e  Te c n o l o g í a s  d e  

I n f o r m a c i ó n  e n  l a  e m p r e s a .  E s t e  p l a n  d e b e  e s t a r  

a l i n e a d o  e  i n t e g r a d o  e n  e l  p l a n  e s t r a t é g i c o  d e  

T D  d e  l a  e m p r e s a .  

.   



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

PILARES ESTRATÉGICOS BÁSICOS  



S e  c r e e  c o n v e n i e n t e  c o m e n t a r  l o s  c u a t r o  p i l a r e s  

e s t r a t é g i c o s  q u e  h a n  s e l e c c i o n a d o  e n  e l  p r o c e s o  

a n t e r i o r :  

E n  l o s  ú l t i m o s  a ñ o s  e l  m u n d o  d e  l a  s e g u r i d a d  d e  

l a s  Te c n o l o g í a s  d e  l a  I n f o r m a c i ó n  ( T I C )  h a   v i v i d o  

u n a  r e v o l u c i ó n .  C o m e n z ó  c o n  l a  

p r o f e s i o n a l i z a c i ó n  d e  l o s  h a c k e r s ,  q u e  d e j a r o n  

d e  s e r  e s o s  s e r e s  l e g e n d a r i o s  q u e  l u c h a b a n  p o r  

« u n o s  i d e a l e s  p o c o  d e f i n i d o s ,  h a s t a  d e s a r r o l l a r  

u n a  v e r d a d e r a  i n d u s t r i a  b a s a d a  e n  e s t a f a r  a l  

m a y o r  n ú m e r o  d e  i n c a u t o s  y  a s í  o b t e n e r  u n  

m a y o r  b e n e f i c i o  e c o n ó m i c o » .  P o r  s i  f u e r a  p o c o ,  

l a s  n u e v a s  t e n d e n c i a s  c o m o  e l  B YO D  n o  fa c i l i t a n  

n u e s t r a  l a b o r ,  y a  q u e  n o  s o l o  t e n e m o s  q u e  

p r o t e g e r  l o s  d i s p o s i t i v o s  e n  l a  o f i c i n a ,  s i n o  

t a m b i é n  e n  c u a l q u i e r  l u g a r  q u e  s e  e n c u e n t r e n .  

.   

   



H a y  q u e  t e n e r  e n  c u e n t a  q u e  l a s  e s t r a t e g i a s  

t r a d i c i o n a l e s ,  b a s a d a s  e n  p r o t e g e r  e l  e n d p o i n t  

( e l  t e r m i n a l  f i n a l  o  p r o p i o ) ,  n o  s o n  s u f i c i e n t e s ;  l a  

s e g u r i d a d  n o  e s t á  g a r a n t i z a d a  i n s t a l a n d o  

a n t i v i r u s .  E s  o b v i o  q u e  u n  a n t i v i r u s  n e u t r a l i z a r á  

m u c h a s  d e  l a s  a m e n a z a s  e x i s t e n t e s ,  p e r o  s u  

e f i c a c i a  e s  l i m i t a d a  e n  a l g u n o s  c a s o s ,  p o r  l o  q u e  

s e  d e b e n  i m p l e m e n t a r  o t r a s  s o l u c i o n e s  y  

e x t r e m a r  l a  p r e c a u c i ó n .  S e  d e b e n  p l a n t e a r  

s o l u c i o n e s  d e  s e g u r i d a d  c o m p l e t a ,  s i  e s  q u e  

ex i s t e n ,  y a  q u e  u n  á r e a  s i n  p r o t e g e r  d a r í a  a l  

t r a s t e  c o n  t o d a s  l a s  o t r a s  m e d i d a s  q u e   s e  

i m p l e m e n t a s e n .   

.   

   



A n t e s  d e  a b o r d a r  l a  m e t o d o l o g í a  i n q u i s i t i v a  

c o n v i e n e  q u e  s e  f a m i l i a r i c e  m á s  c o n  l a  

p r e g u n t a  c l a v e :  e s o  d e  l a  T D  ¿ d e  q u é  v a ? ;  

c o m o  s e  v e r á  n o  e s  l a  p r e g u n t a  m á s  

i m p o r t a n t e ,  a u n q u e  p u e d e  s e r  l a  m á s  

m o t i v a d o r a  p a r a  u n a  p e r s o n a  q u e  s e  i n i c i a  

e n  e l  l i d e r a z g o  p a r a  l a  g e s t i ó n  d e l  c a m b i o  y  

l a  i n c o r p o r a c i ó n  d e l  h e c h o  d i g i t a l  e n  l a s  

o r g a n i z a c i o n e s .   



PILARES POLÍTICA  DE SEGURIDAD
A continuación se reproducen los 4 pilares sobre los que se deben fundar las políticas de seguridad

1 2Reducir el área de 
ataque

Protección en 
cualquier lugar 3 Detener amenazas y 

fugas de datos 4 Mantener a los 
empleados 
trabajando

Minimizar el riesgo controlando todo aquello 
que   pueda aportarlo, como vulnerabilidades 
o aplicaciones. 

Los usuarios deben estar protegidos estén      
donde estén y sin importar los dispositivos 
que utilicen. 

La estrategia debe incluir soluciones    
capaces de detectar y prevenir amenazas y 
fugas de datos. Si se trata de motores  
antimalware, p.e., no se puede quedar solo en 
el uso de firmas, sino que habrá que utilizar 
tecnologías proactivas y en tiempo real, para 
poder detener nuevas amenazas, incluso 
desconocidas, automáticamente. 

Tanto usuarios como el departamento de TI 
(TIC) deben poder trabajar sin que la 
seguridad sea un impedimento. La seguridad 
ha de ser lo más transparente para el usuario, 
aunque ésta no debe interponerse en su 
trabajo. 



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

EL PLAN DIRECTOR DE SEGURIDAD 



¿ P o r  d ó n d e  e m p e z a r ?  C u a n d o  s e  d e c i d e  

a b o r d a r  l a  c i b e r s e g u r i d a d  e s  i m p o r t a n t e  

t e n e r  u n a  p l a n i f i c a c i ó n  d e  l a s  a c t i v i d a d e s  a  

r e a l i z a r ,  q u e  c u e n t e  c o n  e l  c o m p r o m i s o  d e  l a  

a l t a  d i r e c c i ó n  ( a l  i g u a l  q u e  o c u r r e  c o n  e l  

p r o c e s o  d e  l a  T D ) .  E s t e  p l a n  v a  a  m a r c a r  l a s  

p r i o r i d a d e s ,  l o s  r e s p o n s a b l e s  y  l o s  r e c u r s o s  

q u e  s e  v a n  a  e m p l e a r ,  p a r a  m e j o r a r  n u e s t r o  

n i v e l  s e g u r i d a d  e n  e l  m u n d o  d i g i t a l .  

A  e s t a  p l a n i f i c a c i ó n   s e  l e  l l a m a  P l a n  D i r e c t o r  

d e  S e g u r i d a d .  C o n t e n d r á  l o s  p r o y e c t o s  q u e  s e  

v a y a n  a  a b o r d a r ,  t a n t o  t é c n i c o s  c o m o  d e  

c o n t e n i d o  l e g a l  y  o r g a n i z a t i v o s .  A s í ,  h a b r á  

p r o y e c t o s  d e  i n s t a l a c i ó n  d e  p r o d u c t o s  o  d e  

c o n t r a t a c i ó n  d e  s e r v i c i o s ,  p e r o  o t r o s  s e r á n  

p a r a  c u m p l i r  c o n  l a s  l e y e s  d e  p r i v a c i d a d  y  

c o m e r c i o  e l e c t r ó n i c o ,  f o r m a r  a  l o s  e m p l e a d o s  

o  p a r a  p o n e r  e n  m a r c h a  p r o c e d i m i e n t o s  y  

p o l í t i c a s  i n t e r n a s , .  

.  



U n  P l a n  D i r e c t o r  d e  S e g u r i d a d  ( P D S )  c o n s i s t e  e n   

E n  l a  F i g u r a .  s e  i n d i c a n  u n  c o n j u n t o  d e  p r o y e c t o s  

q u e  s e  p u e d e n  i n c l u i r  e n  u n  P D S ,  y  a l o s  q u e  s e  

p u e d e  a c c e d e r  d e s d e  l a  p á g i n a  d e  I N C I B E .  

D e p e n d i e n d o  d e  c a d a  e m p r e s a  e l  p l a n  t e n d r á  

m a y o r  o  m e n o s  c o m p l e j i d a d  y  c o m p l e t i t u d ;  d e  

t o d o s  e l l o s ,  h a y  u n o  e s p e c i a l m e n t e  i m p o r t a n t e :  

e l  a n á l i s i s  d e  r i e s g o s ,  q u e  t o d a s  l a s  e m p r e s a s  

d e b e n  h a c e r  p e r i ó d i c a m e n t e .  

La definición y priorización de un conjunto de proyectos en materia 

de seguridad de la información con el objetivo de reducir los riesgos 

a los que está expuesta la organización hasta unos niveles 

aceptables, a partir de un análisis de la situación inicial. Es 

fundamental para la realización de un buen Plan Director de 

Seguridad, que se alinee con los objetivos estratégicos de la 

empresa, incluya una definición del alcance e incorpore las 

obligaciones y buenas prácticas de seguridad que deberán cumplir 

los trabajadores de la organización así como terceros que colaboren 

con ésta. 



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

HÁBITOS A INCORPORAR 



HÁBITOS PARA MEJORAR LA CIBERSEGURIDAD

Rescatar las 
políticas de 

seguridad del 
puesto de trabajo

A l g u n o s  h á b i t o s ,  a  a d q u i r i r ,  p a r a  m e j o r a r  l a  c i b e r s e g u r i d a d  d e  u n a  

e m p r e s a ,  n e g o c i o  u  o r g a n i z a c i ó n  s o n :   

Desarrollar una 
cultura de 
seguridad

Lanzar una 
campaña de 

concienciación

Hacer una buena 
copia de seguridad

Actualizar todo el 
software

Proteger la wifi, 
los móviles y las 

conexiones desde el 
exterior

Seguir y cuidar la 
reputación y la 

identidad en la red

Contratar servicios 
TIC, si es necesario, 
teniendo en cuenta 

la seguridad

Hacer análisis de 
riesgos periódicos y 
ante contingencias

Comprobar la 
seguridad de la 

página web



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

PLAN DE CONTINGENCIA Y DE 
CONTINUIDAD EN EL NEGOCIO 



L a  s e g u r i d a d  a l  1 0 0 %  n o  ex i s t e .  L a s  e m p r e s a s  

d e b e n  e s t a r  p r e p a r a d a s ,  p r o t e g e r s e  y   

r e a c c i o n a r  a n t e  p o s i b l e s  i n c i d e n t e s  d e  

s e g u r i d a d ,  q u e  p u d i e r a n  d a ñ a r  s u  c a p a c i d a d  

o p e r a t i v a  o  h a c e r  p e l i g r a r  l a  c o n t i n u i d a d  d e l  

n e g o c i o .  H a y  q u e  e s t a r  p r e p a r a d o s  y  s e r  

c a p a c e s  p a r a  d a r  u n a  r e s p u e s t a  r á p i d a  y  e f i c a z  

a n t e  c u a l q u i e r  c o n t i n g e n c i a  g r a v e ,  d e  m a n e r a  

q u e  s e  p u e d a  r e c u p e r a r  l a  a c t i v i d a d  n o r m a l ,   

e n  u n  p l a z o  d e  t i e m p o  t a l  q u e  n o  s e  v e a  

c o m p r o m e t i d o  e l  n e g o c i o .   



P a r a  e l l o  h a y  q u e  d i s p o n e r  d e  u n   P l a n  d e  

C o n t i n g e n c i a  y  C o n t i n u i d a d  d e  N e g o c i o ,   e n  e l  

q u e  s e  r e g u l e n  l o s  m e c a n i s m o s  a  p o n e r  e n  

m a r c h a  e n  c a s o  d e  u n  i n c i d e n t e  g r a v e  d e  

s e g u r i d a d .  E s t o s  m e c a n i s m o s  a y u d a r á n  a  

m a n t e n e r  e l  n i v e l  d e  s e r v i c i o  e n  u n o s  

l í m i t e s p r e d e f i n i d o s ,  e s t a b l e c e r á n  u n  p e r i o d o  d e  

r e c u p e r a c i ó n  m í n i m o ,  r e c u p e r a r á n  l a  s i t u a c i ó n  

i n i c i a l  a n t e r i o r  a l  i n c i d e n t e ,  a n a l i z a r á n  l o s  

r e s u l t a d o s  y  l o s  m o t i v o s  d e l  i n c i d e n t e ,  y  e v i t a r á n  

l a  i n t e r r u p c i ó n  d e  l a s  a c t i v i d a d e s  c o r p o r a t i v a s .  

E n  c a s o  d e  d e s a s t r e ,  e l  h e c h o  d e  t e n e r  d e f i n i d o  y  

p o d e r  a p l i c a r  u n  P l a n  d e  C o n t i n g e n c i a  y  

C o n t i n u i d a d  d e  N e g o c i o  r e p e r c u t i r á  

p o s i t i v a m e n t e  e n  n u e s t r a  i m a g e n  y  r e p u t a c i ó n ,  

a d e m á s  d e  m i t i g a r  e l  i m p a c t o  f i n a n c i e r o  y  d e  

p é r d i d a  d e  i n f o r m a c i ó n  c r í t i c a  a n t e  e s t o s  

i n c i d e n t e s .  E n  e l  e n l a c e  a c t i v o  q u e  s e  i n c l u y e  s e  

t r a t a n  l o s  d i s t i n t o s  t i p o s  d e  p r o y e c t o s  d e  

c o n t i n u i d a d  y  l a s  fa s e s  n e c e s a r i a s  p a r a  i m p l a n t a r  

u n  p l a n .

  



E l  t e m a  e s  t a n  i m p o r t a n t e  q u e  ex i s t e n  e n  l a  r e d  

u n a  v a r i e d a d  d e  p o s g r a d o s ,  t í t u l o s  p r o p i o s  d e  

u n i v e r s i d a d e s ,  c u r s o s  p a t r o c i n a d o s  p o r  C C . A A .  y  d e   

M O O C s  g r a t u i t o s  a c e r c a  d e  e s t e  a s p e c t o  c r í t i c o .  

M e d i a n t e  c u a l q u i e r  b u s c a d o r  s e  p u e d e  a c c e d e r  a  

l o s  m i s m o s ;  e l  m i s m o  I N C I B E  o f r e c e  u n o .  

E n  l a  F i g u r a  s e  m u e s t r a n  t r e s  c a t e g o r í a s  d e  

a g e n t e s  r e s p e c t o  d e  l o s  q u e  s e  t o m a n  m e d i d a s  d e  

c i b e r s e g u r i d a d :   

• L a s  e m p r e s a s ,  n e g o c i o s ,  o r g a n i z a c i o n e s  y  s e c t o r e s  

e s t r a t é g i c o s .  

• L a  c i u d a d a n í a ,  c o n  u n  c o n c e p t o  m á s  a m p l i o  q u e  e l  

d e  c o n s u m i d o r  o  c l i e n t e :  “ L A  G E N T E ” .  

• L o s  g o b i e r n o s  e n  s u s  d i f e r e n t e s  n i v e l e s  d e  

r e s p o n s a b i l i d a d .  



E n  e s t a s  p i n c e l a d a s ,  c o m o  s e  i n d i c ó ,  s e  h a  d a d o  

p r i o r i d a d  a  l a  p r i m e r a  d e  e l l a s  ( e m p r e s a s ) ;  l o  c u a l  

n o  s i g n i f i c a  q u e  s e a  l a  c a t e g o r í a  m á s  i m p o r t a n t e ,  

s i n o  q u e  e l  c u r s o  s e  f o c a l i z a  e n  e l l a .  P o r  l o  t a n t o ,  

s i m p l e m e n t e  s e  d e d i c a r á n  a  l a  l a s  o t r a s  d o s  u n a s  

c o n s i d e r a c i o n e s ,  d e  l a  f o r m a  m á s  s u c i n t a  y  v i s u a l  

p o s i b l e  -  p r i o r i z a n d o  l a  s e l e c c i ó n  q u e  s e  e n c u e n t r a  

e n  l a  p a r t e  i n f e r i o r  d e  l a  F i g u r a  a d e m á s  s e  o r i e n t a r á  

a l  a l u m n o  h a c i a  f u e n t e s ,  p a r a  a m p l i a r  o  v i s i t a r  

r e g u l a r m e n t e  l o s  d i f e r e n t e s  a s p e c t o s  i n c l u i d o s  e n  l a  

s e l e c c i ó n ,  c u a n d o  l o s  n e c e s i t e  o  d e s e  

P o r  s u  n o v e d a d  s e  t r a t a n  d o s  d e  e l l a s ,  r e s a l t a d a s  e n  

l a  f i g u r a .  
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La ética hacker es una ética del trabajo para el nuevo milenio, el siglo XXI 



E l  a r t í c u l o  o  l a  r e f l ex i ó n  m á s  p r o f u n d a  a c e r c a  d e  

e s t e  a s p e c t o  e s  l a  r e a l i z a d a  p o r  P e k k a  H i m a n e n   e n :  

“ L a  é t i c a  d e l  h a c k e r  y  e l  e s p í r i t u  d e  l a  e r a  d e  l a  

i n f o r m a c i ó n ” ,  2 0 1 1 ,  a v a l a d a  p o r  e l  p r ó l o g o  d e  L i n u s  

To r v a l d s  y  e l  e p í l o g o  d e  M a n u e l  C a s t e l l s ,  l o  c u a l  e s  

t o d a  u n a  g a r a n t í a .   

E s  c o n v e n i e n t e  c o n o c e r  e s t a  v i s i ó n ,  y a  q u e  

n o r m a l m e n t e  s e  l e s  a c u s a  - a  t o d o s  y  s i e m p r e -  d e  

m u c h a s  c o n s e c u e n c i a s  a s o c i a d a s  a l  u s o  m a l i g n o  d e  

l a s  t e c n o l o g í a s  d i g i t a l e s ,  p o r  g e n t e  m u y  c r e a t i v a  e  

i n n o v a d o r a .  

E l  d o c u m e n t o  p u b l i c a d o  p o r  P .  H i m a n e n  c o n s t i t u y e  

u n a  m a r a v i l l o s a  b a s e  p a r a  l a  c o m p r e n s i ó n  d e  l o  q u e  

e s  u n  h a c k e r ,  p e r o  s o b r e  t o d o ,  d e  l a  é t i c a  h a c k e r .  

A s í  d i c e  t ex t u a l m e n t e  e n  e l  d o c u m e n t o  e n  e s p a ñ o l ,  

q u e  s e  p u e d e  d e s c a r g a r  g r a t u i t a m e n t e  d e s d e  l a  r e d  

( C o m u n i c a c i ó n  a b i e r t a ,  L a  B u c h a c a ,  e n t r a d a  d e  3 0  

a b r i l  2 0 1 5 ) :  

  



E n  e l  c e n t r o  d e  n u e s t r a  e r a  t e c n o l ó g i c a  s e  h a l l a n  u n a s  

p e r s o n a s  q u e  s e  a u t o d e n o m i n a n  h a c k e r s .  S e  d e f i n e n  a  s í  

m i s m o s  c o m o  p e r s o n a s  q u e  s e  d e d i c a n  a  p r o g r a m a r  d e  

m a n e r a  a p a s i o n a d a ,  y  c r e e n  q u e  e s  u n  d e b e r  p a r a  e l l o s  

c o m p a r t i r  l a  i n f o r m a c i ó n  y  e l a b o r a r  s o f t w a r e  g r a t u i t o .  

N o  h a y  q u e  c o n f u n d i r l o s  c o n  l o s  c r a c k e r s ,  l o s  u s u a r i o s  

d e s t r u c t i v o s  c u y o  o b j e t i v o  e s  e l  d e  c r e a r  v i r u s  e  

i n t r o d u c i r s e  e n  o t r o s  s i s t e m a s :  u n  h a c k e r  e s  u n  ex p e r t o  

o  u n  e n t u s i a s t a  d e  c u a l q u i e r  t i p o ,  q u e  p u e d e  d e d i c a r s e  

o  n o  a  l a  i n f o r m á t i c a .  E n  e s t e  s e n t i d o ,  l a  é t i c a  h a c k e r  e s  

u n a  n u e v a  m o r a l  q u e  d e s a f í a  l a  é t i c a  p r o t e s t a n t e  d e l  

t r a b a j o ,  t a l  c o m o  l a  ex p u s o  h a c e  c a s i  u n  s i g l o  M a x  We b e r  

e n  s u  o b r a  c l á s i c a  L a  é t i c a  p r o t e s t a n t e  y  e l  e s p í r i t u  d e l  

c a p i t a l i s m o ,  y  q u e  e s t á  f u n d a d a  e n  l a  l a b o r i o s i d a d  

d i l i g e n t e ,  l a  a c e p t a c i ó n  d e  l a  r u t i n a ,  e l  v a l o r  d e l  d i n e r o  

y  l a  p r e o c u p a c i ó n  p o r  l a  c u e n t a  d e  r e s u l t a d o s .  F r e n t e  a  

l a  m o r a l  p r e s e n t a d a  p o r  We b e r ,  l a  é t i c a  d e l  t r a b a j o  p a r a  

e l  h a c k e r  s e  f u n d a  e n  e l  v a l o r  d e  l a  c r e a t i v i d a d ,  y  

c o n s i s t e  e n  c o m b i n a r  l a  p a s i ó n  c o n  l a  l i b e r t a d .  E l  d i n e r o  

d e j a  d e  s e r  u n  v a l o r  e n  s í  m i s m o  y  e l  b e n e f i c i o  s e  c i f r a  

e n  m e t a s  c o m o  e l  v a l o r  s o c i a l  y  e l  l i b r e  a c c e s o ,  l a  

t r a n s p a r e n c i a  y  l a  f r a n q u e z a .  

  



E s t e  p e q u e ñ o  e n  ex t e n s i ó n  e s  u n  g r a n  l i b r o  

q u e  i n v i t a  a  r e c o r r e r  l a s  c u e s t i o n e s  

f u n d a m e n t a l e s  s o b r e  l a  v i d a  e n  l a  s o c i e d a d  d e  

l a  i n f o r m a c i ó n  ( o  p o s i n d u s t r i a l ,  s e a  c u a l  f u e r e  

e l  n o m b r e  q u e  s e  l e  d é ) ,  a  e m p r e n d e r  u n  v i a j e  

l l e n o  d e  s o r p r e s a s  q u e  n o s  a y u d a r á  a  o r i e n t a r  

n u e s t r a s  v i d a s  h a c i a  n u e v a s  y  a p a s i o n a n t e s  

p e r s p e c t i v a s .  

L a  e n t r a d a  d e  L a  B u c h a c a ,  s i g u e  a f i r m a n d o :  

La ética hacker se expresa como una nueva relación con el tiempo, el dinero y 

el trabajo  opuestas a la ética protestante en la que Max Weber vio los 

orígenes del capitalismo. El dinero deja de ser la medida del éxito y el motor 

de la acción, para dejar que el placer  del conocimiento, del trabajo en si 

mismo y la interacción y reconocimiento entre iguales  ocupen su lugar. 

Con este nuevo conjunto de móviles, el hacker no entiende el trabajo como 

una «maldición» o como un tiempo de «no vida», opuesto y separado del 

«tiempo  libre» o el ocio. Como decía el lema  ciberpunk, para el hacker, «la 

vida es un pack». 

https://lasindias.blog/indianopedia/hackear


LA ÉTICA HACKER
Desde Indianopedia se hace el siguiente propuesta:  

La ética hacker es el conjunto de valores que emergen de las primeras comunidades cooperativas de 
programadores, que se materializa luego en las primeras expresiones comunitarias en Internet y las 

comunidades de desarrolladores de software libre, y que podríamos resumir en tres puntos: 

La afirmación de la  unidad y autonomía de la 
propia vida, a partir de la no aceptación de la 
separación entre tiempo de vida y tiempo de 
trabajo,  en la producción social de conocimiento 
(lo que a su vez, al ser la comunidad real el sujeto 
de esa producción, implica vindicación y práctica 
del pluriespecialismo). 

La afirmación de una nueva ética del trabajo a 
partir del conocimiento como motor y móvil 
principal de la actividad productiva, y la vida 
en comunidad más allá de su remuneración 
monetaria.	

La  l ibertad  como valor fundamental , 
materialización de esa autonomía personal y 
comunitaria. Frente a las instituciones 
existentes: el hacker no reclama que las cosas 
«se hagan», las hace él mismo y si reclama algo 
es que sean retiradas las trabas de cualquier 
tipo (monopolios, propiedad intelectual, etc.) 
que le impiden construir las herramientas del 
cambio por si mismo en y con su comunidad. 

1 2 3

http://lasindias.com/indianopedia/hacker%22%20%5Co%20%22hacker


S e g ú n  e l  a u t o r  d e  « L a  c a t e d r a l  y  e l  b a z a r » .  E r i c k  S .  

R a y m o n d ,  e l  « e t h o s »  d e l  h a c k e r  p o d r í a  r e s u m i r s e  

e n  c i n c o  p u n t o s :  

• E l  m u n d o  e s t á  l l e n o  d e  p r o b l e m a s  fa s c i n a n t e s  

q u e  e s p e r a n  s e r  r e s u e l t o s .  

•  N i n g ú n  p r o b l e m a  t e n d r í a  q u e  r e s o l v e r s e  d o s  

v e c e s .  

• . E l  a b u r r i m i e n t o  y  e l  t r a b a j o  r u t i n a r i o  s o n  

p e r n i c i o s o s .  

•  L a  l i b e r t a d  e s  b u e n a .  

• L a  a c t i t u d  n o  e s  s u s t i t u t o  p a r a  l a  c o m p e t e n c i a  

  



E s  c o n v e n i e n t e  t e n e r  t a m b i é n  e n  c u e n t a  e s t a  

p e r s p e c t i v a ,  p a r a  n o  d e j a r s e  l l e v a r  s o l o  p o r  l a  q u e  

t r a s m i t e n  l o s  m e d i o s  t r a d i c i o n a l e s  y  q u e  l l e g a  a  g r a n  

p a r t e  d e  l a  s o c i e d a d .  

P o s i b l e m e n t e ,  e n  a l g u n o s  d e  l o s  h a c k e r s ,  l a  é t i c a  y  e l  

e s p í r i t u   d e l  t r a b a j o  s e  h a  h e c h o  m a t e r i a l i s t a  c o n  e l  

t i e m p o .  A h o r a  b i e n ,  e s t a  v i s i ó n  r o m á n t i c a  y  l o s  v a l o r e s  

e n  q u e  s u b y a c e  t o d a v í a  l a  t i e n e  m u c h o s  j ó v e n e s ,  y  n o  

t a n  j ó v e n e s ,   h a c k e r s  q u e  l a  c r i s i s  e c o n o m i s t a  c o n v i r t i ó  

e n  e m p r e n d e d o r e s  y  a  a l g u n o s  e n  a c t i v i s t a s   a l  s e r v i c i o  

d e l  d i n e r o .  

O t r a  p r e c i s i ó n  n e c e s a r i a  e s  q u e  u n a  c o s a  e s  l a  v i s i ó n  d e  

H i m a n e n  y  o t r a  l a  d e  l o s  c o m p o n e n t e s  d e  I n d i a n o p e d i a ,  

p o s i b l e m e n t e  m á s  r a d i c a l .   
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La Ciberseguridad tiene una dimensión que excede 
a las otras dos consideradas en este módulo. La 
propia defensa a nivel de un Estado Nacional o de la 
UE frente a los ataques que puede recibir de otros 
estados o de organizaciones terroristas de diferente 
índole.  



E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

UNIÓN EUROPEA 



L a  U E  h a  c r e a d o  E N I S A  ( E u r o p e a n  U n i o n  

A g e n c y  f o r  N e t w o r k  a n d  I n f o r m a t i o n  S e c u r i t y )  

e s  e l  c e n t r o  ex p e r t o  e n  C i b e r s e g u r i d a d  a  n i v e l  

d e  E u r o p a .  S u s  a c t i v i d a d e s  s e  m u e s t r a n  e n  l a  

i n f o g r a f í a  d e  l a  F i g u r a .  E l  m i s m o  a c t ú a  t a n t o  a  

n i v e l  n a c i o n a l  p ú b l i c o  c o m o  p r i v a d o ;  s u  s e d e  

s e  e n c u e n t r a  e n  C r e t a ,  G r e c i a .  

A l  m i s m o  t i e m p o ,  h a  p r o p u e s t o  ( 2 0 1 3 )  u n a  

C y b e r s e c u r i t y  S t r a t e g y  o f  t h e  E u r o p e a n  U n i o n :  

A n  O p e n ,  S a f e  a n d  S e c u r e  C y b e r s p a c e ,  q u e  

a c t u a l i z a  r e g u l a r m e n t e ;  u n a  ( 2 0 1 7 )  E U  

c y b e r s e c u r i t y  i n i t i a t i v e s  :   w o r k i n g  t o w a r d s  a  

m o r e  s e c u r e  o n l i n e  e n v i r o n m e n t ;  y ,  s i n  á n i m o  

d e  c o m p l e t i t u d ,  e l   E U  C y b e r  D e f e n c e  P o l i c y  

F r a m e w o r k  ( 2 0 1 4 ) ,  p a r a  p r o t e c c i ó n  d e  l a s  

i n s t i t u c i o n e s  e u r o p e a s .  

  

https://www.enisa.europa.eu/
http://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf
http://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-3/factsheet_cybersecurity_update_january_2017_41543.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-3/factsheet_cybersecurity_update_january_2017_41543.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-3/factsheet_cybersecurity_update_january_2017_41543.pdf
https://ccdcoe.org/sites/default/files/documents/EU-141118-EUCyberDefencePolicyFrame.pdf
https://ccdcoe.org/sites/default/files/documents/EU-141118-EUCyberDefencePolicyFrame.pdf


E s  n e c e s a r i o  c o m e n z a r  p o r  t e n e r  u n a  i d e a ,  a u n q u e  s e a  l i g e r a ,  a c e r c a  d e  q u é  v a  e s t a  c o r t a  

f r a s e  ( T D ) ,  t r e n d i n g  t o p i c  ( t e m a  d e l  m o m e n t o )  e n  I n t e r n e t  y  e n  l o s  m e d i o s  t a n t o  

e s p e c i a l i z a d o s  c o m o  n o  e s p e c i a l i z a d o s .  E s  i m p o r t a n t e  h a c e r l o ,  a n t e s  d e  a b o r d a r  

s i s t e m á t i c a m e n t e  e l  t e m a  m e d i a n t e  u n a  m e t o d o l o g í a  i n q u i s i t i v a .  E l  v e r d a d e r o  c o n c e p t o  e n  

ex t e n s o  s e  t e n d r á  a l  t e r m i n a r  e l  m ó d u l o  y ,  m á s  t o d a v í a ,  e l  c u r s o .  

ESPAÑA 



E l  E s t a d o  E s p a ñ o l  t i e n e  u n a  “ E s t r a t e g i a  

d e  C i b e r s e g u r i d a d  N a c i o n a l ”  ( 2 0 1 3 ) ;  e n  e l  

m i s m o  d e f i n e  l o s  r i e s g o s  y  a m e n a z a s  a  l a  

C i b e r s e g u r i d a d  N a c i o n a l ,  

S u  o b j e t i v o  g e n e r a l  o  m e t a  e s :  L o g r a r  q u e  

E s p a ñ a  h a g a  u n  u s o  s e g u r o  d e  l o s  

S i s t e m a s  d e  I n f o r m a c i ó n  y  

Te l e c o m u n i c a c i o n e s ,  f o r t a l e c i e n d o  l a s  

c a p a c i d a d e s  d e  p r e v e n c i ó n ,  d e f e n s a ,  

d e t e c c i ó n  y  r e s p u e s t a  a  l o s  c i b e r a t a q u e s .  

L a  e s t r a t e g i a ,  p a r a  a l c a n z a r l o ,  s e  a r t i c u l a  

a  t r a v é s  d e  u n a  s e r i e  d e  l í n e a s  d e  a c c i ó n .  

E n  u n  h e c h o  q u e  l a s  f u e r z a s  y  c u e r p o s  d e  

s e g u r i d a d  d e l  E s t a d o ,  l a s  e m p r e s a s  

e s p a ñ o l a s  y  l a s  A A . P P .  n e c e s i t a n  ex p e r t o s  

e n  c i b e r s e g u r i d a d .  
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P a r a  t e r m i n a r  e s t e  c a p í t u l o  y  e l  m ó d u l o  s e  h a  

o p t a d o  p o r  u n  a p a r t a d o  d e  m i s c e l á n e a s ,  e s  

d e c i r  u n  p e q u e ñ o  c o n j u n t o  d e  a s p e c t o s  

d i s t i n t o s  y  d i f e r e n t e s ,  q u e  n o  h a n  s i d o  

t r a t a d o s ,  b i e n  e n  e s t a  I n t r o d u c c i ó n  b i e n  e n  e l  

c o n j u n t o  d e l  c u r s o ,  c u a l q u i e r a  q u e  s e a  e l  n i v e l  

q u e  s e  s i g a .  L a  s e l e c c i ó n  e s  c o m p l e t a m e n t e  

s u b j e t i v a ,  c o m o  n o  p u e d e  s e r  d e  o t r o  m o d o ;  

p o d r á  p a r e c e r  a d e c u a d a  a  u n a s  p e r s o n a s  y  a  

o t r a s  n o .  I n c l u s o  e n  l a  r e d  s e  s u g i e r e n  c o n  m á s  

é n f a s i s  u n a s  q u e  o t r a s ,  d e p e n d i e n d o  l a s  

f u e n t e s  q u e  s e  c o n s u l t e n ,  c o m o  c o n s e c u e n c i a  

d e  s u s  p r i o r i d a d e s ,  i n t e r e s e s  y  t e n d e n c i a s .  S u  

ex t e n s i ó n  s e r á  c o r t a  y  v i s u a l ,  y  e n  l a  q u e  n o  s e  

i n c l u i r á n  r e f e r e n c i a s  p a r a  a m p l i a r  o  v i s i t a r  

f r e c u e n t e m e n t e .  L o s  a l u m n o s  i n t e r e s a d o s  

s i m p l e m e n t e  t i e n e n  q u e  u t i l i z a r  l a  n u b e  d e  

e t i q u e t a s ,  q u e  a q u í  s e  i n c l u i r á n  p a r a  l l e g a r  a  

s i t i o s  e n  I n t e r n e t  d o n d e  e n c o n t r a r á n  l o  q u e  

b u s c a n .  



S e  c o m i e n z a  c o n  l a  F i g u r a  e n  l a  q u e  s e  

m u e s t r a  e n  u n o s  r e c t á n g u l o s  l o s  c i n c o  

a s p e c t o s  s e l e c c i o n a d o s .  L o s  d o s  e n  l a  p a r t e  

i n f e r i o r  s e  c o n s i d e r a n  q u e  e s t á n  d e s c r i t o s  e n  

l a  m i s m a .  O t r o s  d o s ,  s e  m o s t r a r á n  m e d i a n t e  

s e n d a s  i m á g e n e s ,  q u e  s e  c o m e n t a r á n  

b r e v e m e n t e ;  y  e l  s u p e r i o r  q u e  s e  d e s c r i b i r á  

m e d i a n t e  t ex t o .  

:  
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ASPECTOS QUE PODRÍAN HABERSE 
INCLUIDO EN EL CURSO

6.- Desarrollo del talento en las organizaciones. 

7.- La TD en el sector salud. 

8.- La TD urbana. 

9.- El cibervoluntariado. 

10.- Del “Big Data” al “Fast Data”. 

1.- La TD de la industria turística.   

2.- La TD de PYMES y microempresas; y del 
mercado minorista. 

3.- La TD de la educación. 

4.- La TD de las AA.PP. 

5.- La TD de la sociedad: desarrollo de la 
ciudadanía digital. 

A
Importantes para Canarias

B
 De carácter general

S e  p o d r í a n  h a b e r  i n c l u i d o  a  c o s t a  

d e  o t r o s  q u e  l o  h a n  s i d o ,  l o  c u a l  n o  

e s  s e n c i l l o  a l  d e f i n i r  c o m o  m e t a  

d e l  c u r s o  l a  T D  d e  l a s  e m p r e s a s  y  

n e g o c i o s  y ,  e n  m e n o r  g r a d o ,  l a  d e  

l a s  o r g a n i z a c i o n e s .  

S i m p l e m e n t e  s e  d a  u n  l i s t a d o  d e  

p o s i b l e s  a s p e c t o s ,  q u e  p u e d e n  

s e r v i r  d e  o r i e n t a c i ó n  p a r a  o t r o s  

c u r s o s  o  s a t i s f a c e r  l o s  i n t e r e s e s  

p e r s o n a l i z a d o s  d e  c a d a  a l u m n o .  

:  
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C o m o  s e  i n d i c ó  s e  m u e s t r a n  m e d i a n t e  t r e s  

i m á g e n e s ,  ( e n l a c e  a  l a s  F i g .  3 . 1 8 a ,  3 . 1 8 b ,  y  

3 . 1 8 c . )  E n  l a  p r i m e r a  d e  e l l a s  s e  m u e s t r a  u n  

e s t u d i o  r e a l i z a d o  e n  a g o s t o  2 0 1 5 ,  e n  l a  q u e  

d i f e r e n t e s  e j e c u t i v o s ,  f u n d a m e n t a l m e n t e  d e  

E E . U U ,  a n t i c i p a b a n  u n a  d i s r u p c i ó n  m o d e r a d a  

o  m a s i v a ,  e n  d i f e r e n t e s  t i p o s  o  s e c t o r e s  d e  

a c t i v i d a d  e c o n ó m i c a ,  e n  e l  p l a z o  d e  u n  a ñ o .  

:  

Figura:  Barómetro de la disrupción digital por sectores de negocios. 
Fuente: Rusell Reynolds Associates, 2015.



L o s  e s t u d i o s  a n u a l e s  ( D i g i t a l  P u l s e )  d e  e s t a  

e m p r e s a ,  R u s s e l l  &  R e y n o l d s  A s s o c i a t e s ,   s o n  

l o s  m á s  r e c o n o c i d o s .  E n  e l  D i g i t a l  P u l s e :  2 0 1 7  

l o s  r e s u l t a d o s  s o n  l o s  q u e  s e  m u e s t r a n  e n  l a  

F i g u r a  a n t e r i o r .  

C o n v i e n e  c o m p a r a r  e s t e  b a r ó m e t r o ,  p a r a  l o s  

s e c t o r e s  r e p r e s e n t a d o s ,  c o n  l o s  

c o r r e s p o n d i e n t e s  a  2 0 1 5 .  R e s a l t a :  “ l a s  

c o m p a ñ í a s  d e  t o d o s  l o s  s e c t o r e s   e s p e r a n  

q u e  c o n t i n ú e  l a  d i s r u p c i ó n  a  l o  l a r g o  d e  

2 0 1 7 ;  a u n q u e  l o s  s e r v i c i o s  f i n a n c i e r o s ,  l a  

s a l u d  y  l a s  e m p r e s a s  i n d u s t r i a l e s  s e r á n  l a s  

q u e  e x p e r i m e n t e n  l o s  c a m b i o s  m á s  

s i g n i f i c a t i v o s .  



E n  u n  e s t u d i o  p u b l i c a d o  e n  H a r v a r d  B u s i n e s s  

R e v i e w  ( a b r i l  2 0 1 6 ) :  W h i c h  I n d u s t r i e s  A r e  t h e  

M o s t  D i g i t a l  ( a n d  W h y ) ? ,  c o n t e s t a  c o n  m a y o r  

p r e c i s i ó n  a  l a  p r e g u n t a  q u e  i n t e r e s a ,  ¿ q u é  

s e c t o r e s  s o n  l o s  m á s  d i g i t a l e s  y  e s t á  

a v a n z a n d o  l a  T D  d e  s u s  e m p r e s a s  y  

o r g a n i z a c i o n e s ,   

L a  i m a g e n  q u e  s e  h a  s e l e c c i o n a d o  e s  m u y  

i n s t r u c t i v a  y  e l o c u e n t e  e n  s í  m i s m a ;  c o n v i e n e  

a n a l i z a r l a  c o n  d e t e n i m i e n t o ,  q u e  e s  fá c i l ,  a  

p e s a r  d e  l a  c o m p l e j i d a d  q u e  p u e d e  a p a r e n t a r  

e n  u n a  p r i m e r a  m i r a d a .  
Figura:  Barómetor Digital Pilse: 2017 
Fuente: Rusell Reynolds Associates, March 13, 2017. 
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C o n  l a s  t e n d e n c i a s  t a m b i é n  o c u r r e  q u e ,  

d e p e n d i e n d o  d e  l a s  f u e n t e s ,  s e  i n s i s t e  m á s  

e n  u n a s  q u e  e n  o t r a s .  T a m b i é n  h a y  q u e  

m a t i z a r  q u e  e x i s t e n  d o s  a s p e c t o s  

r e l a c i o n a d o s ,  a u n q u e  d i f e r e n t e s :  a )  

Te n d e n c i a s  d e  l a  T D  2 0 1 7 ,  y  b )  Te n d e n c i a s  o  

i n n o v a c i o n e s  e n  t e c n o l o g í a s  d i g i t a l e s  2 0 1 7 .  

Figura:  Tendencias tecnológicas estratégicas para 2017. 
Fuente: Gartner, 2016. 



E n  e s t e  m ó d u l o  i n t e r e s a n  m á s  l a s  

r e l a c i o n a d a s  c o n  l a  T D ,  q u e  c o n  l a s  

i n n o v a c i o n e s  e s t r i c t a m e n t e  t e c n o l ó g i c a s ,  y a  

q u e  é s t a s  c o r r e s p o n d e n  m á s  a l  m ó d u l o  2  d e  

e s t e  c u r s o .  P a r a  e l l o  s e  h a  r e c u r r i d o  a  u n a  d e  

l a s  c o n s u l t o r a s  t e c n o l ó g i c a s  c o n  

i n v e s t i g a c i ó n  m á s  r e c o n o c i d a s  e n  e s t e  

a s p e c t o ,  G a r d n e r .   

P o r  o t r a  p a r t e ,  c a d a  v e z  s o n  m á s  c o m u n e s  l a s  

p r o s p e c t i v a s  a n u a l e s  r e l a c i o n a d a s  c o n  

a s p e c t o s  d e  l a  T D  e n  s e c t o r e s  c o n c r e t o s  ( p . e . ,  

s a l u d ,  f i n a n z a s ,  s e g u r o s ,  e t c  ) .  

Figura:  ¿Qué grado de maduración digital tienen en general las empresas de 
diferentes sectores económicos? . 
Fuente: McKinsey Global Institute, 2016 



L a s  t e n d e n c i a s  p r e v i s t a s  p a r a  2 0 1 7 ,  e n  e l  

a s p e c t o  d e  l a  T D  d e  e m p r e s a s  y  n e g o c i o s  e n  

g e n e r a l ,  s e  h a n  t o m a d o  l a s  q u e  s e  p u b l i c a r o n  

e n  l a  r e v i s t a  d e  n e g o c i o s  y  f i n a n z a s  F o r b e s ,  

e n  a g o s t o  2 0 1 6 .  

E l  t ex t o  d e  D a n i e l  N e w m a n  s i n t e t i z a  t o d o  ( o  

p a r t e )  e l  m ó d u l o  1  d e s a r r o l l a d o .  H a y  v a r i a s  

p a l a b r a s  y  c o n c e p t o s  c l a v e :  

• T D  n o  e s  u n a  o p c i ó n  e s  u n a  n e c e s i d a d .  

• L a s  o r g a n i z a c i o n e s ,  e n  l a  T D  ( y  s i n  e l l a ) ,  

d e b e n  c a m b i a r ,  t a n t o  e n  s u  c u l t u r a  

c o m o  e n  s u  t e c n o l o g í a .  

• E s t a m o s  e n  u n a  é p o c a  d e  n e g o c i o s  

d i s r u p t i v o s .  

• N e c e s i t a m o s  n u e v o s  m o d e l o s  d e  

n e g o c i o .  

• L a  ú n i c a  c o n s t a n t e  e s  e l  c a m b i o .  


